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摘要:无线传感器网络中,女巫攻击节点通过伪造多重身份发动攻击,若不同的女巫身份使用不同

的发射功率发送消息,导致该女巫攻击行为难以检测.针对该问题,本文提出一种异构网络环境下

基于信号到达角度(angleofarrival,AOA)的女巫攻击检测方案.该方案中异构节点检测周边节

点的到达角度信号,利用角度信息建立可疑女巫节点列表,通过相邻异构节点之间的信息交互,相
互协作定位女巫攻击节点.针对异构节点稀疏的特殊情形,提出了单异构节点的增强检测机制,以
检测女巫节点.理论分析与仿真实验表明,该方案能快速准确地识别恶意节点,降低了节点能耗,延
长了网络的生存期.
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Abstract:Inthewirelesssensornetwork,sybilattacknodeslaunchattacksbyforgingmultipleidentities.
Ifdifferentsybilidentitiessendmessageswithdifferenttransmittingpowers,thesybilattackbehaviorwill
bedifficulttodetect.Tosolvethisproblem,thispaperproposesasybilattackdetectionschemebasedon
theangleofarrival(AOA)inaheterogeneousnetworkenvironment.Inthisscheme,heterogeneousnodes
detecttheangleofarrivalfromsurroundingnodes,andusetheangleinformationtoestablishalistof
suspicioussybilnodes.Throughtheinformationinteractionbetweenneighboringheterogeneousnodes,
thesybilattacknodecanbelocatedcooperatively.Forthespecialcaseofheterogeneousnodes,asingle
heterogeneousnodeenhanceddetectionmechanismisproposedtodetectsybilnodes.Throughtheoretical
analysisandsimulationexperiments,theschemecanquicklyandaccuratelyidentifythemaliciousnodes,



reducetheenergyconsumptionofthenodes,andextendnetworklife.
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0 引言

无线传感器网络通常部署在无人监管的恶劣环

境中,由大量的传感器节点自组织构成.节点间通过

无线信道连接,无线信道的公开性使得网络易受到

攻击,而女巫攻击[1]就是其中最为典型的攻击之一.
女巫攻击节点对网络中表现出多重身份,让网

络中其他节点误以为周围区域存在多个传感器节

点,破坏了网络中的路由机制、资源的公平分配、数
据融合和分布式存储等机制,对网络的正常工作有

较大的危害,因此高效的女巫攻击检测方案研究显

得尤为重要.
女巫攻击节点可通过调整发射功率的形式,配

合不同的女巫身份发动攻击,使得该女巫攻击行为

难以检测.针对该问题,本文提出了一种异构网络环

境下基于信号到达角度的女巫攻击检测方案,即在

网络中部署带有天线阵列[2]的异构节点,检测周边

节点的信号到达角度(angleofarrival,AOA),将
节点间AOA差值在设定阈值内的节点列入可疑女

巫节点列表,通过异构节点间的协作,分析可疑女巫

节点列表来检测女巫攻击节点.针对异构节点稀疏

的特殊情形,提出单异构节点的增强检测机制来检

测女巫攻击节点.

1 相关工作

近年来,学者对女巫攻击的检测开展了相关的

研究并取得了一定的研究成果.
文献[3]提出了基于规则网络异常检测系统.该

系统的核心是利用超带宽测距的检测算法,以分布

式方式进行异常检测,但当女巫攻击节点窃取合法

节点的身份时,该系统将无法检测出女巫攻击.文献

[4-5]提出了一种基于分簇协议的安全机制抵御女

巫攻击,即当网络中簇头数目超过设定阈值时,启动

基于RSSI(receivedsignalstrengthindication)的女

巫攻击检测策略,该策略由4个检测节点比较某节

点RSSI比值的大小来判断是否存在女巫攻击;该
方法需要至少4个检测节点,检测效率不高.文献

[6]提出了一种增强RSSI机制来识别女巫攻击节

点;该机制设定节点在不同时刻RSSI值的比率范

围,以此判断女巫攻击是否存在;不足是该机制对网

络内的检测节点密度要求高.文献[7]提出了一种基

于到达时间差(timedifferenceofarrival,TDOA)
的女巫攻击检测方案;该方案将节点身份与TDOA
比率相联系,比较不同节点身份的TDOA比率是否

相同来检测女巫攻击;但该方案同样要求检测的节

点较多,能耗较大.文献[8]提出了一种基于近似三

角形内点测试法的女巫攻击检测方案;通过APIT
(approximatepoint-in-triangulationtest)定位算法

确定女巫节点的地理位置,即发现不同节点在同一

位置检测为女巫攻击节点;该方案基于定位机制,能
耗过大且对网络的连通性有较高的要求.文献[9]提
出了一种基于邻居节点信息的女巫攻击检测机制;
该机制由认证节点收集邻居节点的信息,并分析得

出一个临界集合,利用临界集合检测女巫攻击;但该

方案要求认证节点的邻居列表中女巫节点的数目较

多才能取得较好的效果.文献[10]提出了一种基于

单向密钥链的身份认证机制以降低攻击发生的概

率,再利用椭圆曲线离散对数问题提出一种新的邻

居认证协议,阻止女巫节点加入网络;但该方案中密

钥管理过于复杂.文献[11]提出了一种基于分层网

络的女巫攻击检测方案;该方案先采用分层网格技

术大致确定女巫攻击节点的位置,再通过网格内部

节点间的密钥信息定位女巫攻击节点;但该方案无

法处理恶意节点同一时刻表现多个不同身份的情

况.文献[12]提出了一种基于能量信任模型的女巫

攻击检测方法;该方法使用基于身份与地理位置认

证的多层检测机制,将信任算法应用到节点能量上,
有效地防范了女巫攻击;但该方案要求网络节点拥

有相同的处理和存储能力.
以上文献中的节点主要以相同的发射功率发送

消息,当发动女巫攻击时,不同身份使用不同的发射

功率发送消息,上述解决方案难以检测该攻击行为.
针对此问题,本文提出了一种异构无线传感器网络

环境下基于信号到达角度的女巫攻击检测方法,利
用异构节点的角度信息定位女巫攻击节点;并针对

异构节点密度较低的情况,提出一种单异构节点增

强机制检测女巫攻击.

2 基于AOA的女巫攻击检测方案

2.1 网络模型和相关假设

2.1.1 网络模型

假设异构无线传感器网络[13]由大量的普通节
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点和少量的异构节点组成,各节点间保持时钟同步,
合法节点使用相同的功率发送消息.网络内普通节

点的邻居节点中至少存在一个异构节点.网络中

Sink节点能量充足且安全性高.异构节点具有较高

的能量,通信半径不小于普通节点的2倍,且该类节

点带有智能天线阵列,能准确地检测出节点的信号

到达角度[14].网络初始化阶段是安全的,部署完成

后网络节点不再移动.
2.1.2 女巫攻击模型

女巫攻击节点以相同的功率发送消息时,基于

RSSI定位技术的检测方案能确定其位置.若恶意节

点通过可调功率的方式发送消息,即当恶意节点使

用女巫身份S1 时,以功率P1 发送消息,当恶意节

点使用女巫身份S2 时,以功率P2 发送消息,这将

导致接收消息的节点对同一物理节点会显示出不同

的RSSI值,基于RSSI定位技术的检测方案会将女

巫攻击节点定位在不同的位置.
女巫攻击模型如图1所示.假设 M 为恶意节

点,S1、S2是恶意节点伪造的女巫节点,在恶意节

点的最小通信半径内有两个异构节点Oi 和Oj,其
余节点1~17为普通合法节点.女巫节点S1以功率

P1发送消息,通信半径为rS1
,女巫节点S2 以功率

P2发送消息,通信半径为rS2
,合法节点均以功率

P0发送消息,通信半径为r.

图1 女巫攻击模型

Fig.1 Sybilattackmodel

2.2 女巫攻击检测方案

2.2.1 基本检测原理

女巫攻击表现出的女巫身份均来源于同一个真

实的物理节点,恶意节点使用任一女巫身份发送消

息,异构节点检测到信号都将来源于同一个方向.
(Ⅰ)当恶意节点通信范围内有两个及其以上异

构节点时,异构节点可测得恶意节点的信号到达角

度,从而异构节点通过协作,利用信号到达角度信息

定位恶意节点.多异构节点检测原理如图2所示,设
恶意节点为M,坐标为 (x,y),其伪造的女巫节点

为S1和S2.异构节点的集合为O={O1,O2},位置

坐标分别为 (x1,y1)和 (x2,y2).异构节点O1 和

O2都能感知到节点M、S1 和S2.异构节点O1 和

O2测得恶意节点的信号到达角度分别为θ1 和θ2.
异构节点O1感知到节点M、S1和S2的位置如图2
中M、S'1和S'2所示,异构节点O2感知到节点M、
S1和S2的位置如图2中M、S″1和S″2所示.

图2 多异构节点检测原理图

Fig.2 Schematicdiagramofmulti-heterogeneousnodedetection

异构节点O1感知到节点M、S1 和S2 位于同

一角度θ1,将其列入可疑女巫节点列表.异构节点

O2感知到节点M、S1 和S2 位于同一角度θ2,同样

将其列入可疑女巫节点列表.对比分析两个女巫节

点列表,公共的节点即为女巫攻击节点.
(Ⅱ)若网络中异构节点的密度较低,且单异构

节点通过AOA信息检测到可疑女巫节点的存在,
但其通信范围内无其他异构节点.针对此情况,本文

提出一种单异构节点的增强检测机制检测女巫攻

击,单异构节点检测原理如图3所示.假设图3(a)
中恶意节点为M,坐标为 (x,y),其伪造的女巫节

点为 S1 和 S2,异 构 节 点 为 O,位 置 坐 标 为

(x0,y0).
异构节点O 向周边节点广播测量数据包,并记

录广播时间T1,当节点M 接收到该数据包后,经过

一段时间的处理,节点M 向异构节点O 发送确认

数据包,其中包含测量数据包接收时间T2 与确认

数据包发送时间T3,节点M 接收该确认数据包并

记录到达时间T4,如图3(b)所示.
由于网络为静态网络,节点间的距离保持不变,

无线电信号传输的速度为恒定值,可利用
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图3 单异构节点检测原理图

Fig.3 Schematicdiagramofsingle-heterogeneousnodedetection

T2-T1

T4-T3
≈1 (1)

确保节点M 提供的时间是可信的.若已知的4个时

间值满足式(1),则认为节点M 提供的数据可信,可
计算出两节点间信号传播时间(TOA)为

TOA=
T4-T1  - T3-T2  

2
(2)

从而计算出节点M 与异构节点O 之间的距离为

d=c×TOA=c×
T4-T1  - T3-T2  

2
(3)

式中,c为无线电的传播速度.
利用公式(3)分别计算出节点M、S1 和S2 到

异构节点O 的距离.通过比较各节点到异构节点的

距离可知,若不同节点到异构节点的距离相同,则发

现其为女巫攻击节点.算法思想伪代码如下:
Algorithmpseudocode
Input:Heterogeneousnodesandnormalsensornodes.
forEachsensornodedo
 Broadcast‘Hello’message
 Buildthereceivedneighbornodelist
endfor
forEachheterogeneousnodedo
 Recordthereceivedneighbornode’sAOA
 ifSomenode’sAOAissamethen

  Heterogeneousnodesbuildthelistofsuspicious
   sybilnodes
   Theheterogeneousnodesexchangethelistswith
  eachother
 endif
endfor
ifHeterogeneousnodeisdensity
 forHeterogeneousnodedo
  Comparethelistofsuspicioussybilnodeswith
   eachother
   ifDifferentlistsoverlapismorethan2then
    Nodesintheintersectionsectionaresybil
    nodes
   endif
  endfor
 endif
 ifHeterogeneousnodeissparse
 forHeterogeneousnodedo
Sendthemeasurementpacketandrecordthe
   timeT1,T2,T3,T4

   if
T2-T1
T4-T3≈1then

   CalculatetheTOAandthedistance(dSi)

    betweenheterogeneousnodewiththe
    suspicioussybilnodei
     ifThedistancedSi=dSj(i≠j)then
    thenodeiandjaresybilnodes
   endif
  endif
  Thisdataisdiscarded
 endfor
 endif
 output:Thelistofsybilnodes

2.2.2 女巫攻击检测具体步骤

根据上述基本检测原理,女巫攻击检测步骤分

为稠密图和稀疏图两种情形进行讨论.
(Ⅰ)稠密图的情形

当网络中异构节点密度较为稠密时,异构节点

间的距离较近,公共邻居节点数目较多.若存在女巫

攻击,则利用多异构节点间的协作检测恶意节点,具
体步骤如下:

(a)当网络中异构节点收到周围节点的数据包

后,记录节点的ID与该节点的信号到达角度的值,
建立邻节点信息列表.

以图1所示的女巫攻击模型为例,异构节点Oi
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和Oj 能够检测到的传感器节点集合为{1,2,4,5,
10,11,12,M,S1,S2},对应传感器节点的信号到达

角度分别为{θ1,θ2,…,θ10},建立邻节点信息列表,
如表1所示.

表1 节点Oi 的邻节点信息列表

Tab.1 ListofadjacentnodesofnodeOi

节点ID 1 2 4 5 10 11 12 M S1 S2

信号到达

角度
θ1 θ2 θ3 θ4 θ5 θ6 θ7 θ8 θ9 θ10

  同样地,异构节点Oj 能够得到邻节点信息列

表,如表2所示.
表2 节点Oj 的邻节点信息列表

Tab.2 ListofadjacentnodesofnodeOj

节点ID 2 3 5 7 15 16 M S1 S2

信号到达角度 θ'1 θ'2 θ'3 θ'4 θ'5 θ'6 θ'7 θ'8 θ'9

  (b)异构节点计算各传感器节点AOA值的差

值,若信号到达角度差小于阈值δ(本文取δ=3°),
则认为传感器节点来自于同一个方向;若同一个方

向上的节点数目超过阈值η(本文取η=2),则将节

点定义为可疑女巫节点.异构节点Oi 所测得的信

号到达角度中θ3和θ4,θ5和θ6,θ8、θ9和θ10的差值

均小于阈值δ,将其定义为同方向上的可疑女巫节

点.异构节点Oi 得到可疑女巫节点列表,如表3
所示.

表3 节点Oi 的可疑女巫节点列表

Tab.3 ListofsuspectedsybilnodesofnodeOi

可疑女巫节点 4、5 10、11 M、S1、S2

  同样地,异构节点Oj 得到可疑女巫节点列表,
如表4所示.

表4 节点Oj 的可疑女巫节点列表

Tab.4 ListofsuspectedsybilnodesofnodeOj

可疑女巫节点 2、15 M、S1、S2

  (c)异构节点Oi 和Oj 向周边异构节点发送可

疑女巫节点列表.
(d)异构节点Oi 和异构节点Oj 对比分析表3

和表4,得到公共的可疑女巫节点信息M、S1、S2,
由检测原理可知M、S1、S2 为女巫节点,将其列入

女巫节点黑名单Black-List.
(Ⅱ)稀疏图的情形

当网络中异构节点密度较为稀疏时,如图4所

示.恶意节点M 仅被异构节点Oj 检测到,此时无

法利用多异构节点检测机制确认是否存在女巫攻

击,可利用上述单异构节点检测机制进行识别,具体

步骤如下:

图4 异构节点稀疏图

Fig.4 Sparsegraphofheterogeneousnodes

(a)异构节点Oj 记录周围节点的ID与信号到

达角度,建立邻节点信息列表.通过检测建立可疑女

巫节点列表,如表5所示.
表5 节点Oj 的可疑女巫节点列表

Tab.5 ListofsuspectedsybilnodesofnodeOj

可疑女巫节点 1、14、M、S1、S2

  (b)异构节点向可疑女巫节点发送测量数据

包,数据包格式如图5(a)所示.
(c)可疑女巫节点对接收到的测量数据包进行

处理,并向异构节点发送确认数据包,数据包包括测

量数据、测量数据包接收时间T2 和确认数据包发

送时间T3,数据包格式如图5(b)所示.
(d)异构节点接收可疑女巫节点的确认数据包

后,分析该数据包.

图5 数据包格式

Fig.5 Datapacketformat

首先利用公式(1)检测数据包内数据的可信度,
若满足公式(1),则认为数据可信;然后利用公式(3)
计算可疑女巫节点到自身的距离,若距离相同(如
M、S1、S2),则发现其为女巫攻击节点,列入女巫节

点黑名单Black-List;若不满足公式(1),原因可能

为发送此数据的节点伪造相关数据,该恶意节点的
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行为本文不作讨论.
图5中,DstID表示目标节点的标识符,SrcID

表示数据包生成节点的标识符,Data表示相关数

据,T2为测量数据包的接收时间,T3 为确认数据

包的发送时间.

3 仿真实验与分析

本文以MATLAB仿真平台对相关算法进行仿

真分析.在本文的攻击模型下,文献[6]中的检测算

法能检测出女巫攻击,其他文献无法检测,故采用与

文献[6]相同的仿真环境进行对比实验.实验环境

为:将100个普通节点(其中女巫攻击节点的数目为

m 个)和n个异构节点随机部署在100m×100m
的方形区域内.普通节点和异构节点的通信半径分

别为r和R(本文取r=30m,R=60m).将20次

的实验数据的平均值作为最终的实验结果.
图6为网络内存在不同女巫节点个数的情况

下,本文算法和文献[6]算法的女巫节点检测率仿真

示意图.设异构节点数目n=30.横坐标表示网络中

存在的女巫节点的数目,纵坐标表示女巫节点的检

测率.实验结果表明,两种算法检测率随女巫节点数

目的增加波动都较小,算法的稳定性好,但本文算法

比文献[6]算法检测的准确率约高出5%.

图6 两种算法女巫攻击检测率

Fig.6 Twoalgorithms’sybilattackdetectionrate

图7是网络中存在不同异构节点数目时的仿真

检测结果,两种总算法的检测率(女巫节点数目为

10).横坐标表示网络内异构节点的数目,纵坐标表

示女巫节点的检测率.由图7可知,随着网络内异构

节点数目的增加,两种算法的检测率随之增加.其原

因是随着异构节点数目的增加,更多的女巫节点能

够被周围的异构节点检测到.在不同异构节点数目

下,本文算法较文献[6]算法有更高的检测率;当异

构节点数目少于30时,本文算法检测效果更显著.
当网络中异构节点数目达到30时,异构节点已基本

覆盖部署区域,算法能检测出绝大多数女巫攻击节

点.同时从图7还可看出,当异构节点数目继续增加

时,本文算法检测率趋于收敛,这表明在该网络环境

下,部署30个异构节点性价比最高.

图7 不同异构节点数目下两种算法的女巫攻击检测率

Fig.7 Twoalgorithms’sybilattackdetectionrate
underdifferentnumberofheterogeneousnodes

多异构节点检测算法和多异构节点+单异构节

点增强的混合算法仿真示意图如图8所示.设女巫

节点个数为10,从图8可看出,在异构节点数目较

少时,仅采用多异构节点检测方法,检测效率较低;
而结合了单异构节点的增强检测算法后,虽需要增

加额外的通信开销,但有效地提高了检测率,且增加

的开销在可接受范围内;当异构节点数达到30时,
本文算法主要以多异构节点检测方法为主.

图8 多异构节点检测与混合检测算法对比图

Fig.8 Diagramofcomparisonbetweenmulti-heterogeneous
nodedetectionandhybriddetectionalgorithms
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4 结论

本文利用带有天线阵列的异构节点检测信号到

达角度(AOA),针对异构节点稠密的情形,采用多

异构节点协作的方法识别女巫攻击节点,异构节点

稀疏的情形,采用单异构节点的增强检测算法检测

女巫攻击.与传统的基于定位机制的女巫攻击检测

算法相比,本文算法不需要确定节点的具体坐标位

置就可以检测女巫攻击节点,简化了计算过程,降低

了节点的能耗与时延,检测效率高.
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