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基于模糊度的半监督自步协同下的微信流业务识别
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摘要:网络数据流的精准业务识别是实现差异化服务的先决条件,常用的监督学习在构建训练数

据集时因需要大量人力标注因而难以实施,基于少量标注数据的半监督学习成为研究的热点之一.
自步协同训练(self-pacedco-training)的半监督框架在处理未标记数据时采用了从易到难、多视角

协同的方法,但该方法仅以置信度为选取依据给样本标记伪标签,容易导致多视角的差异性在训练

过程中逐步下降,从而引起协同增益下降、模型性能受限等问题.为此面向微信数据流识别问题,提
出了一种基于模糊度的自步协同训练模型(fuzzinessbasedself-pacedco-training,FBSpaCo),在
标注伪标签时进一步引入模糊度评估机制.实验表明,该模型在保证置信度的前提下有效地避免了

训练过程中两视角差异性下降,较已有方法较大地提升了识别准确度.
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Abstract:Accurateserviceidentificationofnetwork datastreamsisaprerequisiteforproviding
differentiatedservices.Thecommonlyusedsupervisedlearningisdifficulttoimplementwhenconstructing
trainingdatasetsduetotheneedforalargenumberofhumanannotations.Semi-supervisedlearningbased
onasmallamountofannotateddatahasbecomeoneoftheresearchhotspots.Semi-supervisedframework
ofSelf-pacedCo-trainingadoptsthemethodofcollaborationthatprocessestheeasierpiecesfirstusing
multipleperspectiveswhendealingwithunlabeleddata.However,thismethodonlyusesconfidenceasthe
criteriontoselectpseudolabelsforsamples,whichcaneasilyleadtothegradualdeclineofmulti-
perspectivedifferencesinthetrainingprocess,resultinginthedeclineofsynergygainandthelimitationof
modelperformance.Therefore,fortherecognitionofWeChatdatastreams,aself-pacedco-trainingmodel



basedonfuzziness (FBSpaCo)isproposed.Whenlabelingpseudolabels,thefuzzinessevaluation
mechanismisintroduced.Experimentsshowthatthemodelcaneffectivelyavoidthedeclineofthe
differencebetweentwoperspectivesinthetrainingprocess.Comparedwiththeexistingmethods,the
recognitionaccuracyisgreatlyimproved.
Keywords:networkdataidentification;semi-supervisedlearning;self-pacedco-training;fuzziness

0 引言

移动互联网的迅速发展促使各类业务爆炸式增

长,为用户提供优质的服务体验以增加用户黏度是

移动运营商关注的核心点,深入分析各类业务的行

为、了解用户习惯,为各类业务提供差异化服务成为

网络智能运维的重点.其中,网络数据流的精准业务

识别作为差异化服务的先决条件,逐渐成为业界和

学术研究的热点.以微信数据流为代表的社交网络

数据流,在移动网络中占有很大比重,由于其混合类

业务特性,如微信包含了文字、图片、短视频、小游戏

等业务,获得相关研究者的广泛关注.
传统网络侧数据流的业务识别大多基于协议规

则,如基于 端 口 号[1]或 基 于 深 度 包 解 析(deep
packageinspection,DPI)[2].考虑到保护个人隐私,
服务提供商逐渐对其应用业务数据采取加密处理,
传统的基于协议规则的方法很多情况下不再适用,
取而代之的是基于机器学习或深度学习解决网络数

据流业务识别的主流方法[3],其中代表性的方法整

体上可归纳两大类:有监督与半监督.有监督模式通

常是基于大量有标签的训练数据集采用机器学习或

深度学习模型,如朴素贝叶斯[4]、贝叶斯神经网

络[5]、C4.5决策树[6]、多层自编码器(autoencoder)
与卷积神经网络(convolutionalneuralnetwork,
CNN)[7]等.由于有监督模型需要大量具有人工标

注的训练数据集,因人力成本过高导致实际实施中

困难重重.为了减少人力成本,基于少量标签数据的

半监督模式在数据流识别中受到了广泛的欢迎和研

究,其中代表性的方法包括有约束的聚类算法[8]、概
率图模型的随机漫步算法[9-10]等,但是这些方法较

为简单,提取的信息不足,往往学习数据在特征空间

的相似性,难以深层挖掘不同业务数据的关联,因此

不适用于复杂的微信数据业务识别场景.2017年,
Ma等[11]提出了基于自步学习的协同训练模型,相
对于传统的半监督方法,模型从简单的有标签数据

开始,逐步通过标注伪标签的方式,扩大训练数据集

并构建复杂的半监督模型.该方法由于在标记伪标

签时默认损失函数最小(即置信度)的原则,导致模

型在迭代训练过程中两视角的差异性越来越小,无
法保障多视角协同增益原则,即在保证置信度的前

提下各视角提供其他视角所不具备的信息[12],因此

该模型的识别性能在迭代过程中会因为差异性条件

无法满足而受限.
为了解决自步协同训练模型在训练过程中因视

角差异性减小而导致的模型性能受限的问题,本文

提出了一种基于模糊度[13]评估的自步协同训练模

型.在置信度选择框架下进一步引入模糊度选择机

制,每一轮训练综合考虑置信度高和模糊度差异大

(即差异性大)的样本以满足协同训练结构有效性的

两个先决条件,在增加数据多样性的同时,提升模型

的容错性能.微信数据业务识别的相关实验结果表

明,本文提出的模型在保证置信度的前提下,有效避

免了训练过程中两视角差异性下降,模型识别精度

到达0.89,F1-score到达0.87,相比已有的方法较

大提升了识别准确度.

1 相关知识

1.1 多视角学习

所谓多视角学习有别于传统的单视角学习,通
过多个视角观察相同对象并协同学习获取增益,如
多个摄像头捕捉同一目标的动作信息构成多视角.
为保障多视角学习的性能增益,应满足以下两个

条件[14]:
(Ⅰ)视角的一致性:假设两个视角下的模型函

数为f1 和f2,需要尽可能地保证同一个样本在这

两个视角函数下有相同的表示.下面的公式表明,两
个视角分类不一致的概率的下界,为两个视角分类

错误率最大值.
p(f1≠f2)≥max{perr(f1),perr(f2)} (1)

  (Ⅱ)视角差异性:即某个视角包含其他视角所

不具备的信息,视角之间存在差异性.差异性是多视

角能够全面准确的描述数据的前提.在涉及多视角

机器学习问题中,可以利用多个视角的互补信息来

改善学习的性能.
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1.2 自步协同训练

协同训练是一种较为经典的半监督模型.首先

通过将原始数据分成两个数据子集,称之为视角

(view);其次针对两个视角下分别训练模型,并交叉

地给另一视角的无标签数据标记伪标签[15],利用两

个视角的协同增益,即视角的一致性与差异性,提升

模型性能.自步协同训练则是在协同训练框架中进

一步引入了自步学习方式来标注伪标签,如图1所

示.自步学习的核心思想是对模型的迭代,每次倾向

于选择所有样本中具有较小的训练误差、置信度高

的样本[11].

图1 自步协同训练模型

Fig.1 Self-pacedco-trainingmodel

对于一个自步学习模型,其优化目标为[11]

minE(w,ν;λ)=∑
n

i=1
(νiL(yi,f(xi,w))+

r(w)+p(νi,λ)) (2)
式中,矢量x 表示输入的样本,y 表示样本对应的

标签,L 表示模型的损失函数,r表示模型参数矢

量w的正则化项,f 是表示模型,ν 是一个二分变

量,用于表示样本是否被选择.p 函数表示自步学

习的正则化,其中λ参数控制每一轮迭代选择多少

样本标记伪标签加入训练集.自步学习的优化问题

是一 种 双 凸 优 化 问 题 (biconvexoptimization
problem).双凸优化问题是指相对待优化参数集合

z而言,参数集合可以被划分为两个互斥的子集z1
和z2.如果任意一个参数集合zi 固定时,另一组参

数的优化问题看作凸优化问题,那么整体就可以看

作双凸优化问题.例如,在优化目标中需要优化的两

组参数w 和ν,我们可以先固定w 求解ν 最优解,
再固定ν 求解w 的最优解,该优化方法可以称为

ACS(alternativeconvexsearch)方法.通过联合优

化模型参数w 与权重ν,并逐渐增加参数λ 的值,
模型可以从“简单”的样本开始,逐渐扩充训练数据

集以解决更加复杂的问题.

以自步学习的方式标注伪标签,每一轮迭代中

重新计算权重ν,所有的伪标签样本将会从训练数

据集中剔除,模型重新评估无标签样本的置信度,标
注伪标签后形成新的训练数据集.一方面,保证当前

数据集对于当前模型是最为置信的;另一方面,可以

避免协同训练模型中一旦引入错误的标签,将无法

从训练数据集中剔除的问题.

2 整体模型框架

网络数据流是由应用业务产生的数据包的集

合[16],数据包作为传输通信的基本单元,分为包头

和包体两个部分.其中包头包含时间戳、包长、5元

组(源IP地址、目的IP地址、源端口号、目的端口

号、协议类型)以及数据链路层/互联层/传输层/应
用层等4层的协议头信息;包体对应数据包传输的

有效载荷.假设仅使用时间戳和包长,数据流可表示

为TF=({ti,Pi})Ii=1,其中I表示集合中包含的数

据包个数,ti 和Pi 分别表示第i个数据包的时间戳

与包长.使用5元组,可以将TF分为单向数据流与

双向数据流,其中单向数据流的所有数据包的5元

组完全相同,双向数据流中数据包的源和目的IP地

址/端口号是可互换的.依据文献[7,17],本文选择

包含信息更多的双向数据流作为识别对象,研究高

可靠的业务标注方法.
由于运营商无法直接获取数据业务类型,一般

需要专业技术人员人工标注,有标签的样本非常少,
所以本文使用半监督的方法识别微信数据的业务类

型.在微信数据流中,每一条数据流对应一种业务,
由于微信本身包含的业务较多,从网络上获取的微

信数据中,不同业务的数据流混在一起,直接识别较

为困难,所以本文首先把不同业务的数据过滤出来,
将问题转化为半监督的分类问题,模型的整体结构

如图2所示.

图2 整体模型框架

Fig.2 Overallmodelframework
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其具体步骤如下:
(Ⅰ)数据预处理:使用 WireShark软件从代理

服务器上抓取微信原始数据,使用5元组将数据切

分成双向数据流,每一条流中包含的数据包属于同

一类型业务.
(Ⅱ)协 议 识 别:通 过 户 数 据 报 协 议(user

datagramprotocol,UDP),识别出无标签数据中的

视频请求和语音请求两类,然后将无标签的数据与

已经通过人工标注的包含4种类型(视频,图片,位
置,其他4类)的有标签数据整合.

(Ⅲ)特征提取:对于整合的数据,提取其时间间

隔、数据包的包长以及其组合作特征、有标签的数据

构成训练数据、无标签的数据构成测试数据.
(4)构建半监督模型:训练基于模糊度的自步协

同训练模型,并给无标签的数据打标签.

3 基于模糊度的自步协同训练

3.1 特征提取

微信数据流半监督识别是一个分类问题,首先

介绍从微信原始数据中提取的特征,作为后续半监

督模型的训练与测试数据.微信的双向数据流可以

分成:①由数据包时间间隔构成的时间序列;②由数

据包包长构成的时间序列.为了解决数据流的加密

的问题,提升模型在其他应用业务数据识别问题上

的鲁棒性,本文仅选取数据包时间间隔,数据包的包

长以及其组合作为样本数据的特征,包括基本统计

特征、前向与后向方差、最长单调子序列长度、跳跃

点特征、K 阶子段占比、Top-N 频繁序列频次[18].
除此之外,依据文献[19-20],本文还提取了动态时

间规整特征,特征描述如表1所示.
表1 特征描述

Tab.1 Featuredescription
特征名称 说明

基本统计特征
序列的一阶与二阶描述性统计特征,包括均值、方差、中值、最小值、最大值、最大值个数、平均方差、
序列偏度与散度.

前向与后向方差

从3个四分位数获得方差,即Var(TF'I1)、Var(TF″I1)、Var(TF'I2)、Var(TF″I2)、Var(TF'I3)、Var(TF″I3)

6对方差,每一对包含时间间隔序列与包长序列两个方差.其中TF'I1=({ti,Pi})i⊂[0,I1]、

TF″I1=({ti,Pi})i⊂(I1,I]、TF'I2=({ti,Pi})i⊂[0,I2]、TF″I2=({ti,Pi})i⊂(I2,I]、

TF'I3=({ti,Pi})i⊂[0,I3]、TF″I3=({ti,Pi})i⊂(I3,I]、I1,I2,I3表示序列TF=({ti,Pi})Ii=1的3个

四分位索引,I表示序列的长度.

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

最长单调子序列长度 包长与时间间隔序列中单调递增和单调递减的子序列的长度.􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

跳跃点特征

该特征描述了数据流量的稳定性,例如相对于视频流数据或语音数据,文本消息包含了更多的随机

大小的包与时间间隔,本文中,计算序列中包长或时间间隔的值是下一个位置的值2.5倍的索引

个数.

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

K 阶子段占比

将区间[tmin,tmax]与[Pmin,Pmax]等间隔的划分为K 段,其中tmin、tmax、Pmin、Pmax分别表示某时间

间隔序列与对应的包长序列的中的最小值与最大值,对于TF=({ti,Pi})Ii=1,统计每一个划分的

子区间所包含的数据包或时间间隔占整体的比重,本文中K=7.

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

Top-N 频繁序列频次

与K 阶子段类似,将区间[tmin,tmax]与[Pmin,Pmax]等间隔的划分为K 段,命名为t1,t2,…,tK-1,
tK 与P1,P2,…,PK-1,PK ,将包长序列与时间间隔序列中的每一个值用其所属的区间名称代替,
得到新的两条序列.对于新得到的字符序列,统计其长度在3~20内的连续子序列的出现次数,并
用最频繁的N 个子序列的个数作为特征.

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

动态时间规整特征

使用每一类有标签样本的包长序列的频繁序列作为每一类的标准序列,对于所有样本,计算其包长

序列到每一类标准序列的DTW距离Dist(X ,Y )作为特征,其中X,Y 表示两个序列,计算方

式为:D(i,j)=Dist(i,j)+minD(i-1,j),D(i,j-1),D(i-1,j-1)  ,Dist(i,j)表示序列

X 第i个点和序列Y中第j个点的距离,即包长之差,D(i,j)衡量了序列X 的前i个点与序列Y前

j个点的相似性.

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

3.2 FBSpaCo算法

传统的自步协同训练模型每轮迭代中仅对置信

度高的无标签样本标注伪标签,随着训练迭代两个

视角下的模型越来越相似,导致差异性条件无法满

足、模型性能受限[21-22];此外,协同训练还要求两个

视角下的模型具有相同的输出结果,即满足多视角

一致性,因此寻求差异性与一致性的平衡是保障协

同训练增益的重点[12].本文将“模糊度”概念引入自
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步协同训练架构,通过模糊度来解决视角差异性下

降的问题.
模糊度是一种衡量概念或者对象与集合隶属关

系的属性,在语言学中表现为不同词汇之间的不确

定边界.模糊度最早由Zadeh[23]在1965年提出,作
者使用概率来度量对象的模糊度,并推荐使用信息

论中信息熵度量不确定性的方式来构建模糊度计算

公式.本文对样本的模糊度给出定义:设V =
μ1,μ2,…,μC  是一个样本的模糊集(概率输

出),依据文献[24],样本的模糊度为

F(V)=-
1
C∑

C

i=1
μilogμi+(1-μi)log(1-μi)  

(3)
  模糊度表示不同样本属于不同类别的不确定边

界,样本在两个视角下不确定边界的差异可以表示

其在两个视角下的差异.边界差异越大,则表示样本

在两个视角下的信息差异越大.同时,给模糊的样本

标记伪标签又会增加模型整体的不确定性,可能会

引入错误的标签数据,但考虑到自步学习本身具有

剔除有问题的样本的能力,这将减少了模糊样本的

负面影响,因此本文提出了基于模糊度的自步协同

训练模型来解决上述提到的问题.
本文提出的基于模糊度的自步协同训练模型的

整体优化目标标识为

min
w(j),yk,v

(j)
k ∈[0,1]

j=1,2;k=l+1,…,l+u

E(w(j),ν(j)
k ,yk;λ(j),γ,β)=

Ksup+Kspco+Kfuzzy (4)
  优化目标包括3个部分,公式表示为

Ksup=∑
2

j=1
∑
l

i=1
Lyi,fj(x(j)

i ;w(j))  +

   12∑
2

j=1
‖w(j)‖2

Kspco=∑
2

j=1
∑
l+u

k=l+1
ν(j)kLyk,fj(x(j)

k ;w(j))  -λ(j)ν(j)k  

Kfuzzy= -γβF(g(2))-F(g(1))  +ν(1)  T·
   βF(g(1))-F(g(2))  +ν(2)  

􀮦

􀮨

􀮧

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁

(5)
Ksup表示在有监督数据集上模型的损失函数,Kspco

与Kfuzzy共同组成了模型在无监督数据集上的自步

学习框架.其中,在正则化项Kfuzzy中引入模糊度评

估.公式新增的符号中,ν(i)表示二分变量ν 在第i
个视角下的矢量,λ(i)控制了每一轮自步学习的步

长,γ是调整正则化项对整体目标函数影响的参数,

g(i)表示视角i下模型的概率输出矢量,β表示样本

模糊度差异相对于置信度的影响程度,β值越大,说
明标注样本伪标签时,模糊度差异的影响更大.
F(g(i))表示样本在第i个视角下的模糊度矢量.

本文提出的基于模糊度的自步协同训练模型的

正则化项可以写作

Κfuzzy=-γ(ν(1))Tν(2)-γβ2(F(g(2))-
F(g(1)))T(F(g(1))-F(g(2)))-
γβ(ν(1))T(F(g(1))-F(g(2)))-
γβ(ν(2))T(F(g(2))-F(g(1))) (6)

整体表示为4项求和,为了使整体的目标函数小,正
则化项需要尽可能小.第一项(ν(1))Tν(2)表示两个

视角下的模型对同一个样本尽可能有相同的置信度

表达;后3项表示两个视角下的模糊度之差尽可能

大(包括模糊度差的平方以及模糊度差与ν 的乘

积).相比传统的自步协同训练模型的正则化项

(ν(1))Tν(2),本文的正则化既保证了多视角的一致

性特性,又保证了多视角的差异性.
由于算法仅修改了正则化项,保持了原本的自

步学习结构,所以该优化问题仍然可以使用ACS的

优化方法.下面描述目标函数的优化求解过程.
初始化:首先初始化模型的参数,ν(1)与ν(2)初

始化为全零的矢量,λ(1)与λ(2)设置为一个较小的

值保证初始模型只选择少量样本标记伪标签,γ 与

β设置为一个固定的参数,在整个迭代训练过程中

不变.
更新ν(3-j)

k 与νj
k(j=1,2):这一步的物理含义

为计算不同视角下样本的置信度,并选择合适的无

标签样本标记伪标签加入到j视角下模型的训练数

据集中.对于v(3-j)
k 更新,首先对目标函数求解关于

v(3-j)
k 的偏导数,即

∂E
∂ν(3-j)

k
=L(3-j)

k -λ(3-j)-γνj
k-

γβFk(g(3-j))-Fk(g(j))  (7)
  当偏导数小于0,说明目标函数对于v(3-j)

k 是单

调递减的,为了使目标函数最小,v(3-j)
k 取最大值1;

同理,当偏导数大于0,目标函数对于v(3-j)
k 是单调

递增的,v(3-j)
k 取最小值.具体的v(3-j)

k 更新公式为

ν(3-j)*
k =

1,L(3-j)
k -γβ(Fk(g(3-j))-Fk(g(j)))<

λ(3-j)+γνj
k

0,otherwise

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁

(8)
该更新公式表明,当损失函数L(3-j)

k 与模糊度之差
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Fk(g(3-j))-Fk(g(j))的差小于参数λ(3-j)与第j
个视角下γνj

k的和时,ν(3-j)
k 在本轮迭代中更新为1,

即在(3-j)视角下给第k个样本标记伪标签,放入

训练数据集.这说明模型在训练中选择置信度尽可

能高以及在两视角下差异性尽可能大的样本标记伪

标签,平衡了差异性与一致性的需求.
更新w(j):使用伪标签与有标签的数据共同组

成的训练数据集在j视角下重新训练模型,使用梯

度下降或者其他优化算法更新模型参数w(j).初始

阶段,由于在两个视角下有标签的样本个数很少,为
了保证模型在初始阶段训练的稳定性,减少伪标签

错误的概率,本文选择在小样本上鲁棒性高的随机

森林作为两个视角下的训练模型.
更新yk:当更新完模型参数w(j)后,使用新模

型更新样本的伪标签.由于存在多个视角,所以选择

使下面公式最小化的标签,即

yk=argmin
yk
∑
2

j=1
ν(j)

k L(yk,fj(x(j)
k ;w(j))) (9)

  为了获得式(9)的全局最小值,可以直接将两个

视角下模型的预测输出的加权求和作为伪标签

yk.针对微信业务数据识别问题,可直接从4种类

型中选择使上式最小的一类作为伪标签.
更新λ(j):一旦样本的伪标签更新后,增加λ(j)

的值,增加自步学习的步长,保证下一轮迭代中选择

更多的样本数据标记伪标签.
在不同视角下重复以上的优化步骤,直到所有

无标签数据都打上伪标签或者迭代次数达到设置的

上限.整体的算法流程如算法3.1所示.
算法3.1 基于模糊度评估的自步学习的协同

训练模型

1输入数据,人工提取特征

2初始化ν(1),ν(2),λ(1),λ(2)以及γ
3训练初始模型,更新w(1),w(2)

4训练周期设置为1
5  while有无标签数据未标记伪标签或训练周期小

于最大周期:
6    forjin(1,2):
7      更新ν(j),使用L(j)k ,γν(3-j)k 获得当前视

角下置信度高且模糊度差异大的样本,
加入训练集

8      更新w(j),根据新得到的训练集重新训

练模型

9      更新yk,依据误差最小的方式选择伪

标签

10      更新λ(1),λ(2)

11    endfor
12  endwhile

4 实验结果

4.1 实验数据集

表3是通过本文搭建的一台Linux代理服务器

数据采集平台获取的微信数据,使用6部装有微信

应用的安卓终端(安卓版本6.0,内存3G)连接代理

服务器,在服务器上使用 WireShark软件抓取由终

端微信产生的数据包.具体来说,首先,在智能手机

上安装微信应用软件,删除其他应用程序;其次,志
愿者在早中晚3个时间段分别测试微信的6种业

务,并上报每种业务的开始时间、结束时间和标签;
最后,将服务器上的WireShark生成的pcapng文件

添加至数据库.
表3 实验数据描述

Tab.3 Descriptionofexperimentaldata

# 业务类型 双向流个数 数据大小

1 其他 2390 17.5MB

2 图片 2557 272MB

3 视频 2361 957MB

4 位置 2276 27.4MB

5 语音通话 2140 356MB

6 视频通话 1985 2599MB

4.2 评价指标

模型评估是衡量机器学习或深度学习模型的重

要环节,本文采用精度(Acc)、准确率(Pr)、召回率

(Re)以及F1-Score作为衡量模型的评价指标,公
式为

Acc=
1

V(S)∑Sδ(ys-y's) (10)

Prt=
TPt

TPt+FPt
(11)

Ret=
TPt

TPt+FNt
(12)

式中,S表示所有无标签的双向数据流,V(S)表示

其个数,ys 与y's分别表示模型的预测输出与样本

的真实标签,δ是冲激函数,当且仅当ys=y's时值

为1,否则为0.对于数据业务的每一种类型,TPt表

示预测类型为t的样本中实际类型为t的样本个数,
FPt 表示预测类型为t的样本中实际类型不是t的

样本个数,FNt 表示预测类型不为t的样本中实际

类型不是t的样本个数,求解出Prt 与Ret 后在所有

类别上平均得到整体的精度与召回率.由于实际使

用中精度和召回率往往成反比,所以本文使用F1-
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score来衡量模型的整体表现性能,F1-score越高模

型的性能越好.

F1-score=
2×Pr×Re
Pr+Re

(13)

  同时,本文分析了模型在训练过程中的差异性

变化,该差异性通过计算两个视角下模型在无标签

样本上的概率输出的平均Kullback-Leibler(KL)散
度来度量.

KL-div=
D(μ(j)‖μ(3-j))+D(μ(3-j)‖μ(j))  

2

D(μ(j)‖μ(3-j))=∑
K
μ(j)

klogμ(j)
k

μ(3-j)
k
,(j=1,2)

(14)
  公式(14)是KL散度的计算公式,其中,μ(j)与

μ(3-j)表示某样本在两模型下的概率输出矢量,矢
量长度为K,即类别的个数,μ(j)

k 则表示矢量中第k
位的值.KL散度用于两概率分布的差异性度量.由
于其非对称特性,本文使用两个方向的平均KL散

度KL-div.
4.3 实验结果分析

由于微信的视频请求和语音请求使用UDP协

议可以直接区分,所以实验结果分析中使用的微信

数据仅包含图片、视频、位置、其他4种业务类型.
首先分析动态时间规整特征的有效性.图3是

有标签序列到标准序列的DTW距离平均值的热力

图,图中每一列方格的颜色(深度)代表某一类包长

序列到4种不同标准序列(图中的列)的DTW距离

的平均值,颜色越深则代表DTW距离越大.从图3
可以发现,对角线上的方格颜色在其所在的行和列

最浅,表示该包长序列集合到其所属类的标准序列

的平均DTW距离最短,说明DTW相似度可以作

为序列识别的特征,包含充足的信息.对于每一个无

标签序列,计算序列到4个标准序列的DTW值,并
与之前计算的统计特征一起输入到半监督模型中.

分析在迭代训练过程中两个视角下的模型的差

异性变化,如图4所示.实验中,随机森林的弱分类

器树的个数为500,树的最大深度为3,自步协同训

练模型中λ(1)和λ(2)初始化为0.5,每一轮迭代完

成,λ(1)和λ(2)增加0.8,模型的优化目标公式中参

数γ为0.3,β的值为3.33,即βγ=1,迭代次数设定

为50次.为了尽可能模拟真实的半监督微信业务数

据识别任务,有标签的样本仅占整体样本的0.3%.
图中蓝色线(下方线条)表示无模糊度评估的模型差

异性,红色线(上方线条)表示有模糊度评估的模型

图3 包长序列的DTW距离热力图

Fig.3 DTWdistancethermodynamicmap
ofpacketlengthsequence

差异性.

图4 模型的视角差异性随着迭代次数的变化

Fig.4 Viewdifferenceofthemodelchanges
withthenumberofiterations

从图4可知,在初始阶段无论是否有模糊度评

估,两个视角下模型的差异性都在提升,原因是初始

阶段有标签的样本少,两视角下的初始模型f0
1 与

f0
2只学习到少量的信息,称为弱模型.在后续的迭

代训练中,随着训练数据的增加,两个模型学习到了

各自视角下更多的信息,模型的差异性继续增

加[21].随着继续训练,同协同训练一样,自步协同训

练模型的两个视角下的训练数据趋于饱和,模型差

异性下降,加入模糊度的自步协同训练模型的两视

角的差异性在后续的迭代中仍然保持增长,说明模

糊度的引入可以避免自步协同训练模型训练过程中

两视角差异性下降的问题,并通过实验分析差异性

的增加对于模型分类性能的影响.
图5给出了模型的F1-score随着迭代次数的
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变化,实验的初始化设置同上.除了分析模糊度的有

效性之外,实验还分析了加入DTW特征对模型性

能的影响.由于文献[25]中,作者表示对于一条双向

数据流,包含其业务特征的部分主要集中在流的前

几个数据包,所以本文计算DTW距离时仅使用流

的前20个数据包组成的包长序列,对于长度不足

20的双向流,取双向流的所有数据包构成包长序

列.图5中,横坐标是模型训练中自步学习迭代的次

数,纵坐标是模型在测试集上的F1-score,整体上具

有模糊度评估并加入DTW相似度特征的自步协同

训练模型的表现最好,没有模糊度评估且没有

DTW相似度特征的模型性能最差.从趋势上看,初
始阶段所有的模型随着迭代训练性能都有提升,代
表了初始阶段弱分类器逐渐学习的过程;后续阶段

具有模糊度评估的模型在分类性能上仍然有提升,
最后稳定在0.87左右,而不具有模糊度的模型仅能

保持性能,甚至出现模型的恶化,其F1-score初始

时上升很快,到达约0.862,之后性能迅速下降,最
后稳定在0.825左右.再比较有无DTW特征的模

型的区别,在训练过程中,拥有DTW特征的数据训

练的模型性能更好,在有模糊度与无模糊度条件下

F1-score分别提升0.4与0.35,说明DTW特征能

够提供其他特征所不具有的信息,可以提升模型的

识别准确度.

图5 模型的F1-score随着迭代次数的变化

Fig.5 TheF1-scoreofthemodelchanges
withthenumberofiterations

为了表现模型整体的有效性,本文与其他用于网络

数据业务识别的半监督模型进行比较,包括基于模

糊度的神经网络(fuzzinessNN)、半监督最小生成

树聚类模型(semi-cluster)、随机漫步半监督模型

(randomwalk).由于文中引入DTW相似度作为特

征,所以模型对比使用的数据集包括有DTW特征

和无DTW特征的微信数据.图6表示的是不同模

型对比结果,4张图分别表示不同模型精度、准确

率、召回率以及F1-score的对比.

图6 模型在微信数据上性能比较

Fig.6 PerformancecomparisononWeChatdata
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  从图6可以看出,在F1-score上,本文提出的

模型最高,其F1-score在有DTW 特征和无DTW
特征下分别为0.8336与0.8738,表明在微信业务

数据集上,本文提出的基于模糊度评估的自步协同

训练模型具有最好的表现.同时,图6中也展示了

DTW特征的引入对模型识别性能的影响,从模型

整体的表现来看,有DTW特征引入的模型在F1-
score上均高于无DTW特征引入的模型,特别是本

文提出的基于模糊度评估的自步协同训练模型,
F1-score提升了4.8%,说明该特征包含的包长序

列波形特性是提升网络业务数据识别模型性能所需

关注的重点.

5 结论

本文提出了一种使用基于模糊度评估的自步协

同训练模型的微信数据业务识别方法,结合多视角

学习的一致性与差异性两种特性,利用自步协同训

练半监督模型从易到难地选择置信度高的样本标注

伪标签的优势,在每一轮迭代中引入模糊度评估,保
证两视角的差异性不会随着模型训练而下降,避免

模型因视角相似度过高而性能受限.同时,考虑到包

长序列之间存在相似性,在特征提取中加入动态时

间规整特征.实验结果表明,基于模糊度评估的自步

协同训练模型在微信数据业务识别问题上精度到达

0.89,F1-score到达0.87,优于当前常用的半监督

网络数据业务识别模型的表现.
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