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摘要:以山东师范大学智慧校园建设为切入点,基于OAuth2.0协议设计并实现智慧校园认证系

统.首先介绍了OAuth2.0认证授权技术的系统角色和授权流程;然后分析了智慧校园认证系统的

设计和具体实现功能;最后通过理论分析和流程实验对系统进行测试,改善了校园数据获取的安全

性和可靠性.
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0 引言

近年来,随着“互联网+”的概念的迅速普及以

及Web技术的广泛应用,大多数校园的不同部门都

各自拥有独立的信息系统.各信息系统内,存放着大

量格式不统一的师生信息.在现有环境下,对师生情



况的总体分析、对师生的完整信息描述逐渐成为校

园信息化的瓶颈,智慧校园的实现迫切需要一个统

一的、安全可靠的信息发放平台.
由于传统的HTTP认证方式必须提供用户凭

证,而且在认证完成后,拥有用户许可令牌就意味着

可以获取用户所有的受保护的数据,因此传统的

HTTP认证方式已不满足当下的单一用户凭证许

可,向第三方平台共享有限的受保护数据的需求.本
文从山东师范大学的实际情况出发,基于OAuth2.
0协议设计并实现智慧校园认证系统,使得用户不

必提供第三方认证凭证,在使用第三方代理登录目

标服务器的情况下,通过授权允许第三方获取指定

的信息,具有简单方便、认证流程安全可靠、对数据

的发放可控等诸多优点.在统一认证的支撑下,校园

智慧应用所接入的所有第三方平台都是一个互联的

共享整体,进一步改善了校园数据获取的安全性和

可靠性,推动了校园信息化建设,使校园网络更好地

服务于学校事务以及师生生活.

1 OAuth2.0认证授权技术

1.1 协议介绍

OAuth(openauthorization)即开放授权协议,
提供了一个安全、可靠的框架供第三方应用在一定

授权和限制下访问http服务[1].智慧山师使用

OAuth版本为OAuth2.0及OAuth1.0a,目前向

全校师生开放OAuth2.0接口.获取用户授权分为

4种方式:
(Ⅰ)授权码授权(authenticationcodegrant):

客户端是Web服务器的一部分,通过http请求实

现,是OAuth1.0流程的简化版本.
(Ⅱ)隐式授权(implicitgrant):客户端运行于

用户代理内(通常用JavaScript等脚本语言在浏览

器中实现).
(Ⅲ)资源所有者密码凭证授权(resourceowner

passwordcredentialsgrant):这种授权许可的类型

需要最终用户和客户端有很强的信任关系,客户端

可以直接使用资源拥有者的私有证书(用户名和密

码)用作访问许可获取accesstoken.
(Ⅳ)客 户 端 凭 证 授 权 (clientcredentials

grant):客户端使用它的私有证书(client_id和

client_secret)去获取accesstoken[2].
OAuth2.0认证协议的参与实体通常包括7

种:①RO(resourceowner):能够对受保护资源进

行访问许可控制的实体,相当于OAuth1.0中定义

的User.②RS(resourceserver):存储用户的数据

资源,能够接受和响应受保护资源访问请求的服务

器.③Client:获取授权和发送受保护资源请求的第

三方应用,相当于OAuth1.0中定义的Consumer[3].
④AS(authorizationserver):能够成功认证资源拥

有者身份和获取授权,并发放accesstoken的服务

器.⑤user-agent:适合所有无server端配合的客户

端,一般为用户浏览器.⑥accesstoken:授权服务

器创建的数据,使得资源服务器通过客户端请求[4].
⑦authenticationcode:授权服务器可以检查的一段

数据,在事务请求阶段使用[4].
1.2 协议流程

在OAuth2.0协议流的定义下,第三方获取资

源必须按照获取认证、获取访问资源令牌、通过令牌

获取指定资源的顺序[5],该授权流程主要分为6个

步骤,如图1所示.

图1 OAuth2.0协议流程

Fig.1 OAuth2.0protocolprocess

(Ⅰ)client向RO发送授权请求,其中包含类

型,clientId和重定向URL,开始用户授权流程.
(Ⅱ)RO同意授权,并返回AC给UA.
(Ⅲ)用户完成授权后,client使用AC和重定向

URL向AS请求AT.
(Ⅳ)AS认证client和 AC的有效性.如果

client用户的个人认证和接入权限通过且有效,
client可以得到AS分发的AT.

(Ⅴ)client通过AT向RS请求受保护资源.
(Ⅵ)RS验证AT的有效性,验证成功后响应资

源请求,client获得权限通过指定信息端口得到受

保护资源.
协议流程为:首先第三方用户申请访问资源服
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务器,资源服务器生成pre-token后将其发送给客

户端,同时同步给授权服务器;然后第三方应用访问

授权服务器的安全节点,授权服务器验证pre-
token,如果验证成功则继续,否则授权失败;最后第

三方应用访问授权节点申请authorizationcode,使
用申请到的authorizationcode换取accesstoken.
当第三方应用获取到accesstoken后,向资源服务

器申请资源时出示accesstoken和资源服务器生成

的pre-token;如果验证失败则授权失败,否则授权

成功[6].
1.3 OpenAPI

API是软件模块的设计者指定它在已发布的

API文档中的API,无需对其提供的功能做任何判

断[7].在线服务拥有的信息以公共应用编程接口

(API)的形式提供给第三方应用,通常使用http[8]

作为通信协议并且依赖于 RE 呈现状态传输

(REST)体系结构风格[9].智慧校园认证系统的接

口API工作流程如下:
(Ⅰ)前提说明

①智慧校园认证系统已经开通了该OpenAPI
的使用权限.从API列表的接口列表中可以看到,
有的接口是完全开放的,有的接口则需要提前提交

申请,以获取访问权限.
②准备访问的资源是用户授权可访问的.用户

调用该OpenAPI读写某个OpenID(用户)的信息

时,必须是该用户已经对智慧校园认证系统进行了

该OpenAPI的授权.
③已经成功获取到AT,并且AT在有效期内.
(Ⅱ)调用OpenAPI接口

网站需要将请求发送到某个具体的OpenAPI接

口,以访问或修改用户数据.调用所有OpenAPI时,除
了各接口私有的参数外,所有OpenAPI都需要传入如

表1所示的基于OAuth2.0协议的通用参数[10].
表1 通用参数

Tab.1 Generalparameters

access_token
可通过使用Authorization_Code获取

AT来获取.AT有3个月有效期.

oauth_consu-
mer_key

第三方应用登录成功后,分配给应用

的appid.

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

openid 用户的ID,与智慧山师账号对应.
􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

  以图书馆借阅信息获取接口为例,接口权限是

read_personal_library,功能是返回当前登录用户图

书馆指定时间段内的借阅数量及借阅信息集合.
请求方式:
GET
http://i.sdnu.edu.cn/oauth/rest/library/

getborrowlist所需参数如表2所示.
表2 图书馆借阅信息获取接口参数

Tab.2 Libraryobtainsborrowinginformation
interfaceparameters

请求字

段名称
必选 字段类型 字段说明

start false string
开始日期 (formalas

yyyy-MM-ddHH:mm:ss)

end false string 结束日期(格式同上)

count false int32 返回数量 (1-50,默认为10)

index false int32 返回页码 (默认为1)

  成功返回后,可获取用户数据.
[
  {
    "identityNumber":"2013001001",
    "bookName":"书名",
    "borrowDate":"2014-01-01T08:00:

00",
    "mustReturnDate":"2014-01-31T08:

00:00",
    "isRenew":false
  },
  {
其他同上

  }
]
在基于OAuth2.0的智慧校园认证系统中,我

们可以通过个人基本信息接口,个人一卡通信息接

口,个人图书馆信息接口,失物招领信息接口,学校

公共信息接口,学校新闻信息接口以及天气信息接

口来获取所需要的信息.通过分析3年的接口访问

次数,我们得出访问次数最多的三个接口为图书馆、
一卡通和用户个人信息API,从图22014-2016年

变化趋势图可知,一卡通和用户个人信息API近年

较稳定,图书馆API访问次数2015年较2014年明

显增加,后趋于稳定,说明我校新图书馆的建设有效

提高了在校师生的学习积极性,对我校学风建设具

有显著的促进意义.
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图2 2014-2016年用户、一卡通、
图书馆API访问次数变化趋势图

Fig.2 TrendsinthenumberofAPIvisitsbyusers,

cardsandlibrariesin2014-2016

2 基于OAuth2.0的智慧校园认证系

统设计

2.1 认证系统整体架构

本文以山东师范大学智慧校园建设为切入点,

基于OAuth2.0协议,设计开发智慧校园开放认证

系统,架构采用的是分层架构的设计理念,将系统的

总体架构分为基础设施层、应用服务层以及信息提

供层,其各层的主要功能如下:
(Ⅰ)基础设施层:主要工作是及时准确地收集

处理各种信息,通过RFID识别、红外感应器、视频

采集、GPS等技术和设备对校园信息进行采集和动

态监控,安全无误地将从硬件设备采集到的信息传

送到数据层.
(Ⅱ)应用服务层:应用层数据的主要工作是有

效地整合和管理各种信息,实现信息的统一管理.基
于现有的各项管理系统,例如财务管理系统、学生管

理系统、教工管理系统、科研管理系统、设备管理系

统、后勤管理系统等,利用云计算、云存储的技术,提
供统一的管理平台,便于第三方应用调用开发,应用

服务架构如图3所示.

图3 智慧校园应用服务架构图

Fig.3 Smartcampusapplicationservicearchitecture
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  (Ⅲ)信息提供层:信息提供层的主要工作是为

师生提供具体、有效地服务的平台.在这个平台上,
按照统一的数据规范标准,通过身份认证开放平台

的学校信息和教师、学生信息,师生可以使用共享平

台上的教学资源和科研资源,形成一个互联的共享

整体.
2.2 认证系统工作流程

智慧校园开放认证系统,工作流程具体分为第

三方应用获取临时凭证、令牌凭证,用户同意或拒绝

授权第三方应用,用户信息获取包含3个步骤:
(Ⅰ)第三方应用获取临时凭证流程

(a)申请信息附加到请求包:将客户端凭证、后
续需要的回调地址以及请求的控制信息(包括防止

重播的单次值、请求发出的时间戳等内容)按照认证

系统的要求附加到请求包中.
(b)请求参数签名:将http请求方式、http协议

请求包的URI、指定的请求键值对排列编码成为基

础字符串(basestring),再由HMAC-SHA1算法或

RSA-SHA1算法产生消息文摘(即签名),参与签名

算法的密钥是与客户端凭证相对应的密钥.
(c)封装:将签名添加到http请求头中,最终封

装成为获取临时凭证的合法请求包.
(d)验证请求合法性:第三方应用通过客户端凭

证,向OAuth2.0认证系统发送请求临时凭证的请求

包,认证系统在接收到获取临时凭证的请求时首先对

请求包进行合法性检查;然后与请求体中的签名相比

较,若完全一致,则说明请求合法可信;最后生成临时

凭证以及相应的密钥,并返回给第三方应用.
(Ⅱ)用户授权第三方应用流程

(a)临时凭证认证页面:第三方应用通过临时凭

证对请求包进行封装,使其包含回调地址,并引导用

户进行授权认证,此时网页将会跳转到携带含有临

时凭证信息的认证页面.在该作用域下,可以避免向

第三方应用公开认证系统的用户凭证.
(b)用户同意或拒绝授权:若用户许可授权,认

证系统将临时凭证激活成为令牌凭证,并跳转到之

前传递到认证系统之中的回调地址,第三方应用通

过触发回调地址中的事件,使用临时凭证来换取令

牌凭证;若用户拒绝授权,则清理相应的临时令牌,
并告知第三方应用用户拒绝授权,认证系统将不予

发放令牌凭证.
(Ⅲ)用户信息获取流程

(a)第三方应用请求:当第三方应用获得令牌凭

证以及相应的密钥后,发起请求时需要有请求签名,
以确保请求可信,此时要获取用户的受保护信息,参
与签名算法的密钥不仅要包含与客户端凭证匹配的

密钥,还要包含与令牌凭证匹配的密钥.
(b)服务器验证:服务器在接受用户信息请求

时,需要检验请求包是否合法、请求的 Web接口是

否存在、发起请求的第三方应用是否具备调用接口

的权限、调用Web接口的参数是否合法一系列的验

证过程,当全部通过后,方能执行服务器内的业务过

程,从而获取相应的受保护的资源.其中,受保护的

资源是在用户许可授权中罗列的项目.

3 系统安全性测试

为检测系统的有效性和安全性,基于OAuth2.
0的智慧校园认证系统测试分为设计安全性测试和

注入安全性测试两个方面:
3.1 设计安全性测试

(Ⅰ)CSRF攻击测试

以一卡通数据获取接口为例,通过网站正常获

取数据,从js中加载JSON 数据,访问http//i.
sdnu.edu.cn/card/get/info接口,检验cookie登陆

状态,并返回JSON数据.
开始尝试CSRF攻击,在同样的cookie条件下

尝试访问http//i.sdnu.edu.cn/card/get/info,后
台检验请求头中不包含X-Requested-With选项,返
回错误:{"status":"error","result":"referer_
invalid"},故应防止攻击导致数据泄露.

若从第三方网站进行攻击,由于网站已经防止

跨域攻击,同样无法获取数据.
返回错误:No'Access-Control-Allow-Origin'

headerispresentontherequestedresource.
(Ⅱ)XSS攻击安全性测试

从第三方网站尝试获取数据:
>$.getJSON(“http://i.sdnu.edu.cn/card/

get/info? 0.3132845529366785”);
返回错误:
XMLHttpRequestcannotloadhttp://i.sdnu.

edu. cn/card/get/info? Link? ur1 =
f6LtFstZ1zpQAAbp9HC4eZtRcoFq-07mpvRYEnD
Q0VcSWIm5I9qnd6HM1hhiv7Xmh2008Nd6vExM
W9krveVWL:10.31324845529366785. No’
Access-Control-Allow-Origin’headerispresenton
therequestedresource.Origin ‘http://baike.
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baidu.com’isthereforenotallowedaccess.
综上可看出,网站防止跨域请求,通过XSS攻

击无法获取受保护数据,因此智慧校园认证系统降

低了数据泄露的风险.
3.2 注入安全性测试

(Ⅰ)Scope参数注入测试

请求用户授权时尝试注入Scope参数:
https://i.sdnu.edu.cn/oauth/authorize _

code?response_type=code&scope='or1=1'
&client_id=00000000000000000000000000000000
&oauth_version=2.0.

返回错误:clientnopermission.
由此说明Scope在后台检查调用时,中间加了

一层缓存,并不是直接连接数据库,注入字符串被单

纯的当作字符串而不是SQL语句处理,注入失败.
(Ⅱ)伪装客户端测试

(a)准备申请认证的参数

攻击者知道客户端ID并尝试伪装客户端来骗

取用户授权和获取数据,所需参数如表3所示.
表3 参数列表

Tab.3 Parameterlist

response_type 第一步中固定为code

client_id 服务端颁发给客户端的凭证ID

redirect_uri
需 要 返 回 AuthorizeCode 的 重 定

向URI
scope 本次认证申请的权限范围

oauth_version 请求的认证版本(2.0)

  样例:
https://i.sdnu.edu.cn/oauth/authorize _

code? response_type=code&scope=BasicAuth,
None&client_id=0000000000000000000000000000
0000&oauth_version=2.0.

(b)用户登录选择授权

引导用户登录:用户点击在第三方应用登录界

面上的“使用智慧山师账号登录”,第三方应用跳转

到智慧校园身份认证开放平台的登录授权页面,输
入账号密码后,用户登录成功,同时登陆智慧山师,
如图4所示.

引导用户授权:用户登录成功后,提示用户是否

同意将个人基本信息、一卡通、图书馆、失物招领等

个人情况信息授权给第三方应用访问.如图5所示,
授权后跳转到第一步中的重定向 URI并附上

authorizecode.

图4 用户登录界面

Fig.4 Userlogininterface

图5 用户授权界面

Fig.5 Userauthorizationinterface

(c)返回授权码

默认回调地址:https://i.sdnu.edu.cn/oauth/?
authorize_code=YoCRIJWg932Y1NioNeO2uleyHtVN
4Ps5.

(d)用授权码换取accesstoken
在使用授权码换取token时,攻击者并不知道

ClientSecret.
样例:
http://i.sdnu.edu.cn/oauth2/access_token?

grant_type=authorization_code&authorize_code=
YoCRIJWg932Y1NioNeO2uleyHtVN4Ps5&client
_id=00000000000000000000000000000000,所需参

数如表4所示.
表4 参数列表

Tab.4 Parameterlist

grant_type 此步固定为authorization_code

authorize_code 上步中获得的授权码

client_id 客户端ID

  返回错误:clientnopermission.
通过测试结果得知,通过第三方应用应该保证

换取accesstoken时应该是在服务器进行的,不会

被抓取到secret.
经过一段时间的上线测试,发现AT缓存数据

库内存放了有效期内的token,从用户授权认证到

获取token,全部过程遵循 OAuth2.0协议,通过

https协议通信,确保了通信过程中的安全性,系统
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运行较稳定.

4 系统性能分析

OAuth2.0是一种具有授权功能的协议,用于

控制和管理对Web服务的访问[11].采用OAuth2.0
实现的智慧校园认证系统,校园智慧应用所接入的

所有第三方平台都是一个互联的共享整体,本文从

山东师范大学智慧校园建设的实际情况出发,充分

考虑目前信息系统和资源整合过程中必须面对的实

际问题,设计并实现智慧校园认证系统,并分析该认

证系统的功能和实现意义.
(Ⅰ)基础用户数据管理:通过统一的数据规范

标准,收集用户验证的主要特征,将分散在教工管理

系统、学生管理系统、财务管理系统、科研管理系统、
档案管理系统及教务管理系统中的用户进行统一管

理,形成包含教师信息、学生信息、学校信息和班级

信息的基础数据库,实现不同应用系统之间独立管

理和验证用户[12],第三方应用接入商可以通过具有

权限的接口批量获取相关信息,开放接口必须具有

跨平台性和兼容性[13],使得用户和第三方应用以安

全可信的方式进行访问,解决了应用系统之间用户

数据同步和更新问题.
(Ⅱ)统一身份认证:采用OAuth2.0协议,在

用户授权的整个过程中,用户不必向第三方平台透

露用户名、密码等信息,授权后的http通信中以数

字签名和访问令牌accesstoken取代用户信息,避
免了用户敏感信息的泄露.用户中心提供统一的账

号管理和操作,用户信息通过消息总线传递给应用

系统,各应用无需开发用户管理,可以将接收的账号

信息存入本地,保留应用系统原有权限配置功

能[14],同时OAuth2.0可以与PKI(公钥基础设施)
相结合,以丰富认证功能,解决了身份认证、授权问

题以及云环境开放架构下的用户资源安全问题.
(Ⅲ)跨平台资源共享:资源共享平台存储的只

是资源的地址信息以及资源令牌,并没有存储资源

本身,用户可以通过共享平台获取资源令牌,从而跨

平台的进行安全可靠的资源共享,在一体化资源架

构OAuth2.0开放授权认证下,系统资源能够被更

多平台使用,通过安全API支持协议可以利于其他

企业应用接入,方便相关数据供自身应用,提高了智

慧校园系统的易用性,解决了资源分散重复存储的

问题.
(Ⅳ)应用系统管理:通过高校与OAuth2.0权

限控制体系相结合,对申请接入的应用分类,如果只

需要简单资源,比如用户基本信息等资源的应用,可
以由开发者全程自助完成应用申请,管理员事后审

核;如果申请的资源包含敏感资源,开发者需要提交

应用的主要功能和需要这些用户资源的场景,由管

理员按实际情况允许或拒绝应用接入[3],增加了应

用接入的灵活性,建设新的智慧校园认证应用管理

模式,解决了智慧校园系统用户认证过程中的系统

管理成本问题.

5 结论

我校智慧校园认证系统是基于OAuth2.0开放

授权协议来实现第三方应用的接入和访问授权的,
实现了标准的数据开放接口,有效解决了校园内各

应用系统之间的信息孤岛问题,使得用户在使用第

三方校园应用系统时,不再需要提供身份认证信息,
OAuth2.0是我校智慧校园认证系统选择的保护用

户的API和跨域的联合身份验证的方法[15],保证了

用户认证信息的准确性、完整性和安全性,节约了系

统开发成本和开发周期,实现了智慧校园应用系统

的安全接入和用户信息的统一管理[13].经过流程测

试,确定系统能够可控、安全地向第三方应用提供所

需数据,达到了设计初期的目的,实现了校园信息化

建设.
本文设计实现了一种基于OAuth2.0的高校统

一认证系统,可以实现统一认证、双向单点登录,并
集成开放平台账号登录,使外部开放平台账号能够

接入认证.作为学校统一授权和细粒度业务集成的

支撑平台,该系统的建设可以为用户提供更好的功

能服务,即只需一个账号便可在各个系统中登录,
在高校环境中,对用户的信息库建设也有帮助意义.
后期继续改进两方面:一方面如何通过协议的优化、
或与多种认证技术相结合的方法提高协议的安全

性;另一方面如何利用支撑平台中用户各个维度的

信息,分析用户喜好,从而为高校用户进行个性化推

荐服务.该系统的设计实现对智慧校园的建设具有

借鉴意义.
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