
第49卷第7期 Vol.49,No.7
2019年7月 JOURNALOFUNIVERSITYOFSCIENCEANDTECHNOLOGYOFCHINA Jul.2019
文章编号:0253-2778(2019)07-0555-09

  收稿日期:2018-09-25;修回日期:2018-12-04
基金项目:国家自然科学基金(61672384),同济大学中央高校基本科研业务费专项资金(0800219373)资助.
作者简介:霍文君,女,1994年生,硕士生.研究方向:分布式计算.E-mail:huowj@tongji.edu.cn
通讯作者:王伟,博士/副教授.E-mail:wwang@tongji.edu.cn

AnomalyDetect:一种基于欧式距离的在线异常检测算法

霍文君1,王 伟1,2,李 文1

(1.同济大学电子与信息工程学院,上海200092;2.华东师范大学数据科学与工程学院,上海200062)

摘要:异常检测是数据挖掘中的一项关键技术,在计算机和互联网领域有广泛的应用,包括网络安

全、图像识别、智能运维等,特别是智能运维,近几年取得了长足的发展.已有的异常检测算法会有

低准确度、离线、无法自动更新等问题.为此对智能运维背景下的真实异常检测问题进行研究,构建

高准确度、在线、通用异常检测算法,并据此在已有时间序列异常检测算法的基础上,提出了一种新

的基于欧式距离的在线异常检测算法.通过实际的运维时序数据实验,发现该算法可以实时快速准

确地检测流式时间序列数据中的异常数据,验证了该算法的有效性.
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0 引言

时间序列是指按照时间顺序排列的一组随机变

量,将某一随机事件按照时间顺序记录下来便得到

一组时间序列的观察值.时间序列数据出现在生活

中的方方面面,例如,每只股票的当日结算价格,银
行某位客户每月的存款余额,ATM机的每日交易

金额,医学上病人每分钟的心跳数,对这些时间序列

数据进行观察、分析、并发现其中的规律将会有巨大

的应用前景.现阶段,有关时间序列的研究一般有预

测、模式挖掘、聚类、分类、异常检测等,在金融领域,
时间序列预测技术可以应用在股票价格预测中,预
测和分类技术可以帮助银行判定客户的信用等级;
在医学领域,模式挖掘和异常检测技术可以帮助医

生快速发现病人监控数据中的异常情形并做出及时

处理.
在智能运维中,通过对软硬件的各项指标进行

实时检测并记录会取得一系列的时间序列数据,而
一些软硬件故障、恶意攻击等异常行为会直接反映

在取得的时间序列数据中,形成异常数据.运维人员

的职责之一就是对这些指标数据实时监控,当异常

出现时及时进行修复处理,智能运维的落地关键是

利用异常检测算法自动监测实时运维数据中的异常

情形.本文正是在该背景下对已有的时间序列异常

检测算法进行分析,结合运维数据的特点和运维需

求提出一种新的在线异常检测算法.
时间序列中的异常检测是指在时间序列数据中

找到与其周围点表现异常的一个点或一段序列.真
实情况下,异常点或异常序列一般代表着异常情况:
非法交易、不正常心跳、网络恶意攻击等.针对时间

序列异常检测的大部分算法的思想是对正常情形下

的时间序列数据进行建模,当前观测点或序列与正

常数据差异过多时将被视为异常点.
智能运维领域[1]中,由于服务器硬件软件产生

的数据是流式数据,且由于监控的指标数目及种类

较多,因此数据量较大,数据波动频繁且不规律,当
异常行为出现时,数据表现出的异常形态也有所不

同.因此,结合运维数据的特点以及运维场景对异常

检测算法的要求,选择适合于真实运维场景下恰当

的异常检测算法对智能运维技术的落地影响重大.
本文提出的基于距离的在线异常检测算法运用滑动

窗口机制,通过计算时间序列中当前时间子序列的

最小非欧几里得距离,从而衡量当前时间子序列的

异常性,当异常性超过给定阈值则判为异常.

1 问题描述与相关工作

本小节具体阐述时间序列异常检测算法的相关

背景知识,对本文拟解决的具体问题进行数学描述,
并对相关研究工作进行介绍.
1.1 定义与描述

时间序列一般是指某一随机变量按照时间顺序

排列而得到的一段序列,可以对时间序列做如下的

定义.
定义1.1 时间序列.我们用按时间顺序排列

的一组随机变量X1,X2,…,Xt,… 来表示一个随

机事件的时间序列,简记为 Xt,t∈T  ,用x1,
x2,…,xn 或 xt,t=1,2,…,n  表示该随机序列

的n个有序观察值,称为长度为n的观察值序列.
时间序列中的点异常是指时间序列中与其周围

点差异较大的数据点,序列异常是指一段时间内的

观察值与其周围序列差异较大.
判定一个点是否属于异常时,需要考虑它周围

的相关点,另外,有关异常的判定,需要正常序列模

型作为样本进行比较,因此,本文再引入时间子序列

和滑动窗口的定义

定义1.2 子序列.给定长度为n的时间序列

X={xt,t=1,2,…,n},定义时间序列X 的一段子

序列Si,l 为X 中以点xi 向前展开,长度为l≤n的

一段连续点的集合,即Si,j ={xi-l+1,xi-l+2,…,
xi-1,xi},其中l≤i≤n.

定义1.3 滑动窗口.给定长度为n的时间序

列X=xt,t=1,2,…,n  以及X 中以点xi向前展

开,长度为l的子序列Si,l,定义滑动窗口Wi,m 为X
中以点xi 向前展开,长度为m(l≤m≤n)且包含

Si,l 的连续点的集合,即Wi,m = {xi-m+1,xi-m+2,…,
xi-l,xi-l+1,xi-l+2,…xi-1,xi},其中m≤i≤n.

我们首先要解决的问题是在一段时间序列中准

确监测出异常点,对当前需要判定是否异常的一段

时间子序列,需要判定此段时间子序列是否与其余

时间子序列较为相似,为避免与自身比较,引入非欧

几里得配对的定义.
定义1.4 非欧几里得配对.给定长度为n的

时间序列X 以及X 中的时间子序列Si,l 和滑动窗

口Wi,m ,定义滑动窗口Wi,m 中以点xi 向前展开,
长度为l的时间子序列Si,j ={xj-l+1,xj-l+2,…,
xj-1,xj}(i-m+l≤j≤i-l)为Si,l的非欧几里
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得配对.
在定义1.4中的非欧几里得性体现在,要求滑

动窗口中的两个时间子序列没有交集点的存在.在
衡量滑动窗口中非欧几里得配对间的相似性时,可
以使用基于距离的度量方式,在数学上,距离的定义

如下.
定义1.5 距离.设S是非空集合,对S中任意

的两个元素x与y,按某一法则都对应唯一的实数

d(x,y),而且满足下属3条公理:
(Ⅰ)非负性:d(x,y)≥0,且d(x,y)=0当且

仅当x=y
(Ⅱ)对称性:d(x,y)=d(y,x)
(Ⅲ)三角不等式:对任意的x,y,z∈S,恒有

d(x,y)≤d(x,z)+d(y,z)
时间序列中基于形状的距离计算方法有欧式距

离、余弦距离、皮尔逊相关系数以及对时间序列进行

SAX(symbolictimeseriesrepresentations)变换[18]

后的LCS(longestcommonsubsequence)等,本文

考虑到算法的使用效果以及算法特点,采用欧氏距

离度量.
定义1.6 欧式距离.给定长度为n的时间序

列X 以及X 中两个长度为l的时间子序列Si,l 和

Sj,l,定义两者间的欧式距离为

EuclideanDist(Si,l,Sj,l)= ∑
l-1

q=0
(xi-q-xj-q)2

(1)
式中,l≤i,j≤n.

接下来本文将给出一段时间序列中异常点的定

义,首先引入最相似非欧几里得配对和异常性.
定义1.7 最相似非欧几里得配对.给定以点

xi 为起始点,长度为l的时间子序列Si,l 以及以点

xi 展开长度为m 的滑动窗口Wi,m ,定义Si,l 的最

相似非欧几里得配对S'
i,l 为滑动窗口Wi,m 中与Si,l

欧氏距离最小的非欧几里得配对子序列,即
S'i,l=Sj,l

s.t.EuclideanDist(Si,l,Sj,l)=    
min{EuclideanDist(Si,l,Sp,l)} (2)

式中,Sp,l 为滑动窗口Wi,m 中Si,l 的非欧几里得

配对.
定义1.8 异常性.给定长度为n的时间序列

X={xt,t=1,2,…,n}以及以点xi为起始点,长度

为l的时间子序列Si,l,定义点xi 的异常性为在以

点xi 向前展开,长度为m 的滑动窗口Wi,m 中Si,l

与Si,l 的最相似非欧几里得配对S'
i,l 之间的欧氏距

离,即Anomaly(xi)=EuclideanDist(Si,l,S'
i,l),其

中l≤i≤n.
当给定滑动窗口和时间子序列长度后,可以计

算时间序列中各点的异常性,并且发现,时间序列中

的异常点的异常性相较于正常点取值更大.当异常

情形出现时,异常性明显增大,由此,需要引入异常

点的定义.
定义1.9 异常点.给定长度为n的时间序列

X={xt,t=1,2,…,n},时间子序列长度l,滑动窗

口长度m ,以及阈值K ,定义xi为异常点当且仅当

Anomaly(xi)>K .
1.2 异常检测相关工作

时间序列异常检测技术在多领域都有所应用,
如在心电图数据中寻找异常可以协助医生快速发现

病人的异常情况[3],在客户信用卡记录中的异常检

测可以帮助银行确定客户是否存在信用问题等.过
去较多的时间序列异常检测算法使用了传统的时间

序列分析方法进行异常检测,包括ARIMA[4]、指数

平滑[5]、时间序列分解[6-7]等.另外一些研究成果使

用统计方法进行异常检测,如 PCA[8]、线性回

归[9-10]、极值理论[11]、中位数理论[12]等.近年机器学

习算法的快速发展,许多机器学习算法如神经网

络[13]、SVDD[14]、DBSCAN[10]等算法也应用于时间

序列异常检测.
在工业界,互联网公司会根据自身业务需要进

行时间序列分析平台的开发.Yahoo的时间序列分

析系统EGADS[15]包含了时间序列建模、时间序列

异常检测、预警系统三大模块,集成了多种时间序列

分析及异常检测算法.Twitter在2014年提出了一

种基于时间序列分解和极大学生差检验的异常点检

测算法[6]以及一个与之互补的对时间序列中突变点

的检测算法,并提供了两种算法的 R语言代码

库[16-17].Netflix为保证公司所得数据的有效性开发

了异常检测系统 Surus,并开源了其中的算法

RAD[18],该算法主要使用RPCA[19]进行异常点的

检测.Linkedin的开源工具luminol[20]是轻量级的

时间序列分析库,主要支持异常检测和相关性分析.
不仅在学术界还是工业界,衡量异常检测算法

的优劣性都要从以下几方面进行考虑:
(Ⅰ)准确度.异常检测本质上是一个二分类问

题,对于任意一个时间点,错误的分类都可能会导致

难以弥补的后果,因此算法准确性的衡量是首要的.
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在衡量异常检测算法的准确性时,通常使用的是精

确率(Precision)、召回率(Recall)以及前两者的调和

平均数F1-score.
(Ⅱ)在线算法或离线算法.为了维持异常检测

算法的准确度,需要不断地更新模型和参数,因此异

常检测算法是否具有在线实时性也是需要考虑的一

项关键因素.
(Ⅲ)算法参数.通常的回归和分类算法都需要

设置某些参数,如K 近邻算法中的K 值,参数取值

对模型算法效果产生决定性的影响,异常检测算法

也不例外,一个模型如果受影响的参数个数较少,且
模型效果受参数大小设置影响较小,那无疑是一个

更为稳定的模型算法.
(Ⅳ)时间复杂度.异常的检测不仅需要准确,也

要快速,因此算法时间复杂度也同样需要考虑[21].
异常检测算法的主要目的是能够准确快速地检

测出一段时间序列中的异常点,现有的很多算法是

通过对正常点进行建模,通过比较当前分析的数据

与正常数据的差异性,差异过大则被认为是异常点.
基于这一思想,数据挖掘中的许多模型算法被应用

在检测时间序列异常中,如线性回归[9-10]、支持向量

机[14]、神经网络[13]等.这些算法通常将得到的时间

序列数据划分为训练集和测试集,在训练集中训练

得到模型并在测试集上进行检测.实际应用中,时间

序列数据是流式的且不断变化的,因此,训练得到的

模型如果不实时更新将会很难应用在新的数据中,
另外,正常与异常数据的多变性导致很难使用单一

的模型来准确检测异常点.综上所述,在线的异常检

测算法不仅能够在流式数据中运行,还可以自我不

断更新模型,更加适用于实际情形的需要.

2 基于距离的在线异常检测算法

本节具体介绍本文提出的基于距离的在线异常

检测算法,首先对算法的主要思想进行阐述,然后通

过形式化定义给出本文提出的算法.
2.1 主要思想

分析智能运维中真实时间序列异常数据可以发

现,异常点通常会相较于其周围点表现出取值的突

然增大或突然减小,而异常序列通常表现出一段点

的走势相较其周围点(尤其是前面的点)明显不同,
如图1所示.

根据上述异常数据的特点,本文提出了一种基

于距离的在线异常检测算法,其主要思想是对给定

图1 包含异常点和异常序列的真实运维数据

Fig.1 Arealoperationdatathatcontainsboth
abnormalpointsandsubsequences

时间序列中每一点,计算由该点向前展开的子序列

在滑动窗口中的异常性.一般来说,异常数据相较于

正常数据会明显增大,算法利用某一特定的统计分

布来拟合时间序列中各点向前展开的时间子序列在

整条时间序列中的异常性,当异常数据偏离该分布

中心较大时,该点被视为异常点.
2.2 滑动窗口中的异常性度量

算法2.1给出了利用滑动窗口机制计算时间序

列中各点异常性的计算方法,伪代码如下:
算法2.1 AnomalyCalculate
Input:TimeSeries xt  ,SlidingWindowlengthm,

Subsequencelengthl
Output:Anomaly(xt)

1FunctionAnomaly(xt)=AnomalyCalculate(xt,m,l)

2Anomaly(xt)=0
→

3Fori=mton
4 nearest_neighbor_dist=infinity
5  Forj=i-m+ltoi-l
6   IFSj,lisnotanomaly&EuclideanDist(Si,l,

Sj,l)<nearest_neighbor_dist
7   nearest_neighbor_dist=EuclideanDist(Si,l,

Sj,l)

8  End
9Anomaly(xi)←nearest_neighbor_dist
10End

AnomalyCalculate算法计算时间序列中各点

异常性的具体方法是:通过给定长度为n的时间序

列X=xt,t=1,2,…,n  、滑动窗口长度m 、子序

列长度l,那么对时间序列中所有下标在区间 [m,
n]的点,即 xi,i=m,m+1,…,n  ,有以点xi向

前展开长度为l的子序列Si,l 以及以点xi向前展开
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长度为m 的滑动窗口Wi,m ,其中m ≤i≤n.在
Wi,m 中找到与Si,l欧氏距离最小的非欧几里得配对

子序列,即最相似非欧几里得配对S'
i,l,将Si,l 与

S'
i,l 之间的欧式距离大小即 EuclideanDist(Si,l,

S'
i,l)作为点xi 的异常性Anomaly(xi),同定义1.8

的描述,为了防止当前点与之前的异常点做比较,算
法2.1限定最相似非欧几里得配对均为正常点.

通过算法2.1计算给定时间序列中各点的异常

性后发现,当异常点或者异常序列出现时,异常会明

显增大.
2.3 阈值选择机制

由前述可知,基于距离的异常检测算法当有异

常点或者异常序列出现时,异常性会明显增大.实际

情形下得到的运维数据是流式数据,仅知道异常增

大是不够的,增大到多少才算异常,或者增大到多少

需要报警,这需要确定时间序列中每个点的异常阈

值.本文提出了两种阈值确定方式.假定一段时间序

列中每个点的异常服从一定分布,异常点或者异常

序列的异常取值较大因此会落在该分布的1-α(0
<α<1)分位点之外,当异常性落在该部分时将被

视为异常点或异常序列.这可以使用正态分布和对

数正态分布来分别拟合时间序列中各时间点的异常

分布情况.
本文使用均值和方差的递归计算方法[22]对分

布的均值和方差进行估计,计算公式为

μn=
1
nxn+

n-1
n μn-1

S2n=
n-1
n S2n-1+

n-1
n2

(xn-μn-1)2

􀮦

􀮨

􀮧

􀪁
􀪁
􀪁
􀪁

(3)

  对于新元素的加入,本文在递归的均值和方差

计算公式中引入遗忘因子λ,则引入遗忘因子后,均
值和方差为

μn=∑
n

i=1

λn-ixn

∑
n

i=1
λn-i

S2n=∑
n

i=1

λn-i(xi-μn)2

∑
n

i=1
λn-i

􀮦

􀮨

􀮧

􀪁
􀪁
􀪁􀪁
􀪁
􀪁
􀪁􀪁

(4)

  引入遗忘因子后的递归计算方法为

μn=
1-λ
1-λnxn+

λ(1-λn-1)
1-λn μn-1

S2n=
λ(1-λn-1)
1-λn S2n-1+

λ(1-λn-1)(1-λ)
(1-λn)2 (xn-μn-1)2

􀮦

􀮨

􀮧

􀪁
􀪁
􀪁􀪁

􀪁
􀪁
􀪁􀪁

(5)

2.4 完整算法

算法2.1是按照时间顺序依次计算给定时间序

列中下标在区间[m,n]内的异常点,利用2.3节中

给出的两种拟合分布以及均值方差的递归计算方

法,可以在计算时间序列中各点异常性的同时,对两

种拟合分布的参数进行在线估计以及更新.由于最

先开始递归计算的均值和方差波动较大,可能导致

拟合分布的不稳定性,影响检测效果,因此完整的算

法引入了一段过渡期,在过渡期内不进行均值和方

差的更新.均值和方差的初始值是由在过渡期内点

的异常性计算的,过渡期之后的均值和方差由公式

(3)或公式(5)更新.
算法2.2(AnomalyDetect)给出了在计算时间

序列中各异常点的同时,对异常分布进行拟合并估

计参数,以及划定阈值并判定给定点是否异常的具

体步骤,具体下所示:
算法2.2 AnomalyDetect
Input:TimeSeries xt  ,SlidingWindowlengthm,

Subsequencelengthl,transitiont,anomaly
threshholdα∈ 0,1  

Output:Anomalyflagsf
→

1FunctionAnomaly(xt)=AnomalyDetect(xt,m,l)

2Anomaly(xt)←0
→

3Anomalyflagsf
→
←0→

4transition_dist←nullarray
5
6Fori=mton
7 nearest_neighbor_dist=infinity
8 Forj=i-m+ltoi-l
9  IFSj,lisnotanomaly&EuclideanDist(Si,l,Sj,l)

<nearest_neighbor_dist
10  nearest_neighbor_dist=EuclideanDist(Si,l,Sj,l)

11  End
12 End
13Anomaly(xi)←nearest_neighbor_dist
14IFi<m+t
15 transition_dist+[nearest_neighbor_dist]

16End
17IFi=m+t
18 μ←mean(transition_dist)

19 σ2←var(transition_dist)

20End
21IFi≥m+t
22 Calculatetheα-quantilezαofN(μ,σ2)orLN(μ,
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σ2)

23 IFnearest_neighbor_dist>zα

24  Anomalyflagsf
→
i←1

25 Else
26  Updateμandσ2

27 End
28End
算法2.2是在算法2.1的基础上加入了异常性

分布拟合、参数估计和划定阈值,进而进行异常检测

的完整过程.图2展示了算法2.2的具体实现过程.
如图2所示,对于由当前点向前展开的时间子序列,
算法2.2在由当前点向前展开的滑动窗口中寻找它

的最相似非欧几里得配对,计算两个子序列的欧式

距离作为当前点的异常性,并计算该异常在拟合的

异常分布中偏离中心的程度,当偏离过多时,当前点

被认为是异常点.同样,为了防止与异常点比较相似

性,这里限定最相似非欧几里得配对均为正常点.

图2 算法2的具体实现过程

Fig.2 ThespecificimplementationofAnomalyDetectalgorithm

3 实验结果与分析

本节在实际运维时间序列数据集上开展异常检

测算法的实验,并对结果进行分析.
3.1 数据准备

本文使用雅虎公司提供的实际运维数据集[23],
该数据集包含4个子文件夹,其中A1数据集包含

67条真实的运维时序数据,A2、A3、A4数据集各包

含100条合成数据集,合成数据集由周期性、趋势

性、噪声相加而成,合成的时间序列数据复杂程度逐

渐加大.
研究雅虎S5数据中的合成数据发现,A2、A3、

A4数据集是在正常的合成数据中随机更改正常点

生成异常数据点,而异常点又分为两类:anomaly与

changePoint.A2数据集中的正常数据是由简单的

趋势和单周期的周期数据以及噪声数据相加而成,

异常点类型只有anomaly一种;A3数据集的正常

数据由单一的趋势和3条不同周期、不同振幅的周

期数据以及噪声数据相加而成,异常点类型只有

anomaly一种;A4数据集由一条趋势和3条变化周

期、变化振幅的周期数据以及噪声数据相加而成,异
常点类型包括anomaly和changePoint两种.
3.2 评价准则

时间序列中的异常检测问题可以看作一个典型

的二分类问题,时间序列中的每一点,在真实情况下

被标记为正常或异常,同时也可以被预测为正常或

异常,若将正常标记为0,异常标记为1,则真实情况

与预测情况可以进行频数统计为列联表,即混淆

矩阵.
时间序列中的每一点根据真实情况和预测情况

均可被标记为TP、FN、FP、TN,则评价准则准确率

Precision和召回率Recall计算公式为

Precision=
TP

TP+FP
;Recall=

TP
TP+FN

(6)

  F1score是另一种衡量二分类模型精确度的指

标,它兼顾了精确率Precision和召回率Recall是两

者的调和平均数,计算公式为

F1=2×
Precision×Recall
Precision+Recall

(7)

  本文在分类准确度上使用准确度Precision、召
回率Recall和F1score这三个指标.
3.3 实验结果与分析

本文使用算法2.2在雅虎S5数据的时间序列

数据上进行实验,异常检测将在一个滑动窗口和过

渡期之后进行,在检测的同时,随着均值和方差的波

动,异常的分布将会有稍许变化.检测的最后,可以

得到一条时间序列中各点的异常性以及最终迭代估

计出的异常性分布情况.
表1列出了利用算法2.2在雅虎S5数据集的

检测效果,其中每条时序数据均在固定了滑动窗口

大小(200)、时间子序列长度(3)、过渡期(50)以及遗

忘因子(1)后进行异常值的检测,每条时序数据中实

际的检测点均在滑动窗口和过渡期之后,同时表1
还给出了4个数据集的准确率、召回率和F1score.

从表1可以看出,算法2.2的检测准确率非常

高,在A1~A3数据集上均达到了0.95以上,尤其是

在真实的运维数据集A1上F1score也达到了0.96,
在A4也达到了0.75以上.这样的情形与算法2.2的

基本思想有关.AnomalyDetect主要基于时间序列中
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子序列形态相似性的比较,而不仅仅是相邻点的相关

性.不 仅 如 此,通 过 对 子 序 列 长 度 的 调 整,
AnomalyDetect可以实现对异常点和异常序列的通用

检测.AnomalyDetect也有其不足性,在A4数据集上

的检测效果不够完美,这与A4数据集复杂多变的形

态有关.
本文使用两种开源异常检测算法作比较,表2

列出了Twitter公司异常检测算法S-H-ESD[16],
Netflix公司的异常检测算法 RPCA[18]在 Yahoo
WebscopeS5数据集上的检测准确率.

表1 算法2在YahooWebscopeS5数据集上的检测结果

Tab.1 Detectionresultsofthealgorithm2.2ondatasetYahooWebscopeS5

dataset algorithm TP FP FN Precision Recall F1score

A1
norm 1543 10 111 0.9329 0.9936 0.9623

lognorm 1543 10 111 0.9329 0.9936 0.9623

A2
norm 461 0 5 0.9893 1 0.9946

lognorm 461 1 5 0.9893 0.9978 0.9935

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

A3
norm 766 30 37 0.9539 0.9623 0.9581

lognorm 766 29 37 0.9539 0.9635 0.9587

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

A4
norm 572 66 315 0.6449 0.8966 0.7502

lognorm 577 68 281 0.6725 0.8946 0.7678

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

表2 S-H-ESD和RPCA在雅虎数据集上的实验结果

Tab.2 DetectionresultsofthealgorithmsS-H-ESDandRPCAondatasetYahooWebscopeS5

dataset algorithm TP FP FN Precision Recall F1score

A1
S-H-ESD 571 1147 664 0.4623 0.3324 0.3867

RPCA 636 1033 1655 0.2776 0.3811 0.3212

A2
S-H-ESD 140 172 43 0.765 0.4487 0.5657

RPCA 447 19 49 0.9012 0.9592 0.9293

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

A3
S-H-ESD 86 583 0 1 0.1286 0.2278

RPCA 509 434 77 0.8686 0.5398 0.6658

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

A4
S-H-ESD 112 454 1156 0.0883 0.1979 0.1221

RPCA 432 405 411 0.5125 0.5161 0.5143

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

  S-H-ESD算法是一种离线算法,主要基于时间

序列分解以及广义ESD检验,RPCA同样是离线算

法,主要基于RobustPCA算法,这两种算法都需要

先得到全部的时间序列数据,再对该数据中的异常

点进行检测.将4种算法在雅虎S5数据集上的

F1score绘制成条形图可以更加清晰地比较4种

算法的检测效果,如图3所示.
由图3可以看出,AnomayDetect在准确率上

明显优于其他算法,从数据集上看,4种算法在A2
数据集的表现效果都是最好的,这是因为A2数据

集的周期性和趋势性都比较明显,噪声影响较小,而
异常点相较于正常点来说差异较大,因此检测比较

容易.另外,从图3可以看出,AnomalyDetect在A1

图3 不同算法在YahooWebscopeS5数据集上的F1score
Fig.3 TheF1scoreofdifferentalgorithms

onYahoowebscopeS5datasets
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数据集上优势显著,A1是真实的运维数据,不同于

合成数据集,A1的时序形态复杂多变并契合真实

情形,而AnomalyDetect这种创新的基于距离的算

法更加适用于真实的时序数据.
图4为这两种算法的PRC(Precision-Recall

curve)曲线,因为异常序列中异常点所占比例过小,
在这种不平衡数据中,PRC可以展示算法的本质效

果.由图4可以看出,AnomalyDetect算法的准确率

明显高于RPCA.

图4 AnomalyDetect和RPCA在A3数据集上的PRC曲线

Fig.4 ThePRCcurveofAnomalyDetectand
RPCAontheA3dataset

为了更加细致地衡量AnomalyDetect算法的

检测效果,本文通过多类实验来展示算法结果,图5
是3种算法在同一条数据集上的检测情况.由图5
可以看出,S-H-ESD和RPCA的检测效果比较相

近,但是对于与正常数据取值相近而形态有差别的

异常点,这两种算法效果均不如AnomalyDetect.

图5 三种算法在A3数据集中同一条时序数据上的检测效果

Fig.5 Thedetectioneffectofthreealgorithms
onthesametimeseriesfromA3dataset

参数大小同样对AnomalyDetect的效果有影

响,AnomalyDetect的一个主要参数是在更新分布

均值和方差时使用到的遗忘因子λ,图6是在A2
前20条时序数据的实验结果,进行比较的是不同遗

忘因子下的精确率、召回率和F1score,由图6可以

看出,遗忘因子对检测效果影响较大,并且检测效果

随遗忘因子的上升而变好.总体来说,遗忘因子取值

在0.95和1之间检测效果较好.

图6 算法2不同遗忘因子对A2数据集中

前20条时序数据的影响

Fig.6 TheeffectofforgettingfactoronAnomalyDetect.
Theexperimentisperformedonthefirst20datasetsinA2

图7 不同滑动窗口大小在A315条数据上的检测效果

Fig.7 DetectionofAnomalyDetectunderdifferent
slidingwindowsizesonA3-15dataset

另外一个重要的参数是滑动窗口的长度,由上

文的分析可知,滑动窗口的长度一定要大于子序列

的长度,但是长度大小也要慎重选择.图7是

AnomalyDetect在A3中第15条时序数据上的实

验结果,主要展示的是不同滑动窗口大小下的FN、
FP、TP,可以看出,各指标随窗口大小的增大会出

265 中国科学技术大学学报 第49卷



现不同程度的波动.一般来讲,对于周期性较为明显

的时序数据,滑动窗口长度应大于一个周期长度,这
样可以保证算法的检测效果.

综上所述,相比于其他的异常检测算法,本文算

法在以下几个方面表现出明显优势:
(Ⅰ)准确性:通过表1、表2可以看出,算法在4

个数据集上的F1score都比较高.
(Ⅱ)通用性:通常一个时间序列异常检测算法

并不能适用于所有的时间序列数据,如检测异常点

的算 法 并 不 能 很 好 地 检 测 出 异 常 序 列,但 是

AnomalyDetect基于时间序列相似性的原理却可以

同时检测出异常点和异常序列,并在真实数据集上

的表现毫不逊色于合成人工数据集.
(Ⅲ)在线性:由1.2节的分析可以看出,时间序

列异常检测算法的在线性是保证算法实时性和准确

性的必然要求,因此AnomalyDetect的在线实时更

新使其明显优于其他算法.
同样AnomalyDetect也有其表现逊色的地方,

该算法涉及参数较多,且对参数设置大小较为敏感,
由于该算法需要确定阈值,同时模型需要不断更新,
在这个过程中参数的大小对算法效果起到比较明显

的作用.

4 结论

本文针对真实场景的需要,提出了一种新的在

线异常检测算法,该算法通过计算时间序列中子序

列的异常性来判断点或序列是否异常,具有在线性

和实时更新等特点,通过在YahooWebscopeS5数

据集上进行实验,证明该算法具有较高的准确度.
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