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摘要:随着互联网的普及和网络连接设备与访问方式的多样化,网络入侵方式与手段日趋多样化

且变异速度快,传统入侵检测方法在有效性、自适应性和实时性方面难以应对日益复杂网络环境的

安全监控要求,为此提出一种基于在线自适应极限学习机(onlineadaptionextremelearning
machine,OAELM)选择性学习的网络入侵检测方法(SEoOAELM-NID).首先,提出一种能自动

设定最优隐含节点个数且具有在线增量学习功能的OAELM构建方法,采用Bagging策略快速训

练出多个具有一定独立性的OAELM子学习器;然后,基于边缘距离最小化原则(margindistance
minimization,MDM)对 OAELM 子学习器的集成增益进行计算;通过选择增益度高的部分

OAELM进行选择性集成,获得泛化能力强、效率高的选择性集成学习器用于入侵检测.由于

SEoOAELM-NID能自动设定ELM子学习器最优隐节点个数且能根据网络环境变化实现检测模

型在线顺序更新,因而能有效适应各种复杂网络环境的入侵检测要求;选择部分最优的子学习器进

行集成,保证了最终检测结果的准确性和实效性,同时利用在线数据不断更新检测器.在NSL-
KDD数据集上的测试结果表明,相比基于单个学习器以及传统集成学习的网络入侵检测方法,
SEoOAELM-NID无论对已知入侵类型还是未知入侵类型均能获得更高的检测率,且识别速度快.
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Abstract:ThepopularityoftheInternetandnetworkequipmentandthediversityofaccessmethodshave
broughtgreataboutconvenienceaswellashugesecuritychallenges.Thewaysandmeansofnetwork
intrusionarebecomingmorediversifiedandfaster.Traditionalintrusiondetectionmethodsareunableto
meetthesecuritymonitoringrequirementsofanincreasinglycomplexnetworkenvironmentintermsof
effectiveness,adaptabilityandreal-time.Thispaperproposesanetworkintrusiondetectionmethodbased
onselectivelearningoftheonlinesequentialAdaptionExtremeLearningMachines(OAELMs),termed
SEoOAELM-NID.Firstly,anOAELMconstructionmethodwithonlineincrementalupdatefunctionis
proposed,whichcanautomaticallysettheoptimalnumberofhiddennodes.Baggingstrategyisusedto
trainseveralOAELMsub-learnerswithcertainindependence.Then,basedontheMarginDistance
Minimization(MarginDistanceMinimization)guidelines,theOAELMsublearnerisintegratedintothe
gainmeasure,andensembledbyselectingapartialsublearnerwithhighgain.TogetahighlySelective
EnsembleofOAELM highgeneralizationability.SEoOAELM-NIDhastheadvantagesofautomatic
optimalsettingofhiddennodesandonlinesequentialupdateofELMsub-learners,soitcaneffectively
adapttotheintrusiondetectionrequirementsofvariouscomplexnetworkenvironments;andbyselecting
someoptimalsub-learnersforintegration,theaccuracyandeffectivenessofthefinaldetectionresultsare
guaranteed,andonlineapplicationisused.ThetestresultsontheNSL-KDDdatasetshowthat
SEoOAELM-NIDcanachievehigherdetectionratesandfastrecognitionspeedsforknownandunknown
intrusiontypesthansinglelearnerandtraditionalensemblelearning-basednetworkintrusiondetection
methods.
Keywords:networkintrusiondetection;ensemblelearning;onlineadaptionELM

0 引言

随着互联网的普及,网络连接设备和访问方式

面临着更多的安全威胁.2017年,严重的网络安全

事故频现报端.比如,WannaCry勒索病毒事件席卷

全球、雅虎30亿用户账号信息泄露、Facebook5000
万用户信息泄露等,众多网络安全事件让人们对网

络安全的关注达到前所未有的高度.网络安全甚至

事关国家安全与发展.习近平总书记在2016年的网

络安全和信息化工作座谈会就曾深刻指出“网络安

全是事关国家安全和国家发展、事关广大人民群众

工作生活的重大战略问题”.
网络入侵检测(networkintrusiondetection,

NID)作为一种主动的安全防护技术,已经成为网络

安全必不可少的一部分.NID的目标是识别系统内

部人员和外部访问者未经授权的使用、误用和滥用

计算机系统.由于计算机系统的连接性越来越强,使
得入侵者能够更容易地入侵外部网络,网络连接特

征复杂多变,新型的入侵方法层出不穷,使得入侵检

测面临更大的挑战.
传统的NID采用误用检测,将网络连接数据与

建立好的入侵库相匹配,从而发现异常连接.这种检

测技术虽然正确率较高,但无法检测出新型或者变

种入侵.基于异常的入侵检测通过分析正常连接的

连接特征,如连接时长,占用资源等,获得正常连接

模型;入侵检测时,通过检测网络连接数据与正常连

接模型的偏差进行异常报警.虽然该方法需要一定

时间开销进行(正常)网络连接模型学习,但是因其

对新型入侵类型有较好的检测效果,近年来广受

关注[1-2].
常用的异常检测方法为基于单(学习)模型的检

测方法,包括,神经网络、模糊识别等[3-5].文献[5]基
于稀疏逻辑回归技术提出一种基于特征选择的入侵

检测与攻击类型识别方法,通过稀疏正则化优化,并
从原始特征变量中选择一个特征子集,用于网络连

接数据建模与入侵类型自动分类.该方法将特征选

择和分类组合在统一框架,对已知类型的攻击具有

较高的检测准确率,但对于网络环境复杂多变、攻击

方式层出不穷的复杂网络安全监测来说,其泛化能

力较差.文献[6]将多种改进的SVM算法用于异常

检测.研究表明,虽然SVM对于未知的异常网络连

接有着较好的识别效果,但其入侵检测时间长,难以

达到实时检测的效果.
单模型的异常检测方法因入侵检测模型复杂度
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不同各有优劣.相对来说,复杂检测模型能获得较高

识别率,但相应的训练时间较长;简单的入侵检测模

型(学习算法)对连接数据特征维数高、入侵方式复

杂的网络入侵检测,难以取得有效的检测效果.近年

来,基于多模型的(集成学习)的入侵检测方法受到

越来越广泛的关注.比如,张玲等[7]提出一种基于粗

糙集和人工免疫的集成算法,取得了较好的检测

效果.
集成学习算法通过集成多个子学习器来提升整

体算法的泛化能力.理论上来说,对于未知网络入侵

类型,集成方法远优于基于单个学习器的入侵检测

方法[8].在实际的应用中,并不是每一个子学习器对

于最终的集成学习器都是有利的,那些性能较差的

子学习器在训练和测试中会占用大量的时间与空间

资源.如果能选择出其中性能良好的部分子学习器

进行有选择性集成,理论上将能获得更好的NID
性能.

针对网络连接特征复杂多变,各种攻击方式层

出不穷,现有的网络入侵检测技术存在的检测速度

慢、新型入侵检测率低等问题,本文提出一种基于在

线自适应极限学习机(OAELM)选择性集成的网络

入侵检测方法,命名为SEoOAELM-NID.首先,基
于ELM快速学习的特点,提出一种具有自动优化

设定ELM隐含层节点数和增量式在线顺序更新的

自适应ELM(OAELM);然后,基于Bagging策略

独立训练出多个OAELM子学习器;通过细分每一

个子学习器对集成算法的增益度对部分OAELM
子学习器进行选择性集成,从而加强整体算法的泛

化能力.在NSL-KDD数据上进行验证,结果表明,
本文方法不但能有效检测已知的网络入侵类型,且
对未知入侵类型也有较高的识别率.

1 基于OAELM选择性集成的NID
ELM算法具有学习速度快、泛化能力强等优势

近年来受到研究者们的广泛关注[9],基于Bagging
机制进行ELM子学习器集成,可以有效提升NID
算法的正确率以及识别效率.直接基于传统ELM
进行选择性集成以实现NID存在如下两大难题.

(Ⅰ)ELM隐含层节点的优化设定问题.传统的

ELM需要依靠人工经验手动设置隐含层节点数目,
因而无法保证隐层节点数目设置的有效性;或者需

要通过大量的试验来确定,难以保证检测模型对各

种数据的适应能力和检测的时效性.

(Ⅱ)NID检测模型的实时响应问题.针对网络

攻击复杂多变的特性,一个良好的NID模型需要能

及时响应网络环境的变化,并能根据网络的变化实

现模型在线更新.
为解决上述两大难题,本文提出一种具有在线

更新和隐层节点自适应能力的OAELM子学习器.
OAELM采用自适应ELM学习器来自动调节隐含

层神经元个数,同时引入在线更新机制提升检测算

法的实用性.
本文提出的SEoOAELM-NID主要包括基于

Bagging策略的自适应ELM子学习器离线学习,基
于MDM的子分类器选择性集成,ELM子学习器在

线更新等步骤.SEoOAELM-NID结构如图1所示.

图1 SEoOAELM-NID结构

Fig.1 SEoOAELM-NIDstructure

1.1 集成学习

近年来,在机器学习领域,集成学习方法受到了

广泛的关注.其通过将具有一定差异性的多个弱学习

器采用一定规则进行集成来对最终结果进行共同预

测,通过牺牲空间复杂度与时间复杂度来达到提升最

终判别正确率的效果,其具有代表性的结合方法

Bagging和Boosting已经被证明是非常有效的[10-12].
其中Boosting[13]通过串行化的方式生成子学习器,每
一个子学习器都在前一个子学习器的基础上针对识

别错误的样例来提升识别效果,该方法强调每一个子

学习器之间的依赖关系,并通过串行序列化生成.代
表 算 法 有 Adaboost[14]、XGBOOST[15]、GBDT.
Bagging即BoostrapAggregation,其中Boostrap是一
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种有放回的抽样方法,其抽样策略是简单的随机抽

样,所以Bagging是一种基于数据随机重抽样的分

类器构建方法.它提倡每一个子学习器都应该尽可

能的相互独立,采用可同时生成的分布式并发计算

方法进行建立.Bagging学习策略如图2所示.

图2 Bagging学习策略

Fig.2 Bagginglearningstrategy

近年来还出现了许多新的集成算法以及在基础

集成算法上的改进算法.比如,文献[16]基于平均

1-依赖贝叶斯分类器(AODE)算法,提出了平均1-
依赖决策树集成算法(AODT).通过使用每个输入

属性和类别属性共同建立集成学习中的个体决策树

分类器.该方法具有较好的分类性能,具有一定的抗

噪性能,但该方法采用各个子分类器的平均值作为

最终结果,忽略了每个子学习器在分类性能上的强

弱性.
本文充分考虑了各子分学习器性能的差异,提

出一 种 基 于 MDM 的 选 择 性 集 成 算 法(margin
distanceminimizationselectiveensemble,MDMSE),
通过对总体学习器进行集成增益排序选择性能表现

良好的部分子学习器作为最终的入侵检测器,有效

降低了弱学习器对最终集成结果的不利影响,可以

获得稳定的入侵检测结果.
1.2 自适应OAELM子学习器

ELM是一种简单易用、有效的通用单隐层前馈

神经网络(singlehiddenlayerfeed-forwardneural
networks,SLFNs)算法,2004年由南洋理工大学黄

广斌教授提出[17].其通过随机化生成隐藏层神经元

节点参数来计算输出权重矩阵从而解决了传统的前

馈神经网络学习算法[18]需要不断迭代修改隐含层

参数的问题,提升了运算的速度且具有泛化性能好

的优点.典型的ELM模型如图3所示.
ELM具有训练效率高,泛化能力强等优点,克

图3 ELM网络结构

Fig.3 ELMnetworkstructure

服了传统神经网络算法学习效率低,参数设定繁琐

的问题.相比梯度下降算法,ELM的神经网络单隐

含层需要更多的节点,节点的增加将带来计算和存

储的开销.同时调节隐含层神经元个数也是个繁琐

的过程.为此许多学者在原有ELM算法基础上提

出了动态ELM 学习算法,如 AG-ELM(adaption
generaterELM)[19],通过在训练的过程中不断随机

生成不同隐藏层节点数目的ELM,最终选择学习效

果最好且节点数目相对较少的ELM作为最终的学

习器.
在传统的学习问题中,数据都是预先采集好的,

但在网络入侵检测中,入侵方式更新快,NID系统

需要满足对实时的在线数据进行训练并更新,因此

本文在原有的AG-ELM算法上引入在线序列ELM
(onlinesequentialELM,OS-ELM)[20]的思想,提出

了一种在线自适应极限学习器(onlineadaption
ELM,OAELM).

OAELM 首先采用 AG-ELM 训练出合适的

ELM网络并计算输出权重.在随后的在线检测过程

中,每当新的数据块被接受,就会重新运行一次

AG-ELM并得到新的输出权重.最后新旧输出权重

会进行组合从而完成对入侵检测模型的在线更新.
1.2.1 基本的ELM

对于一个有L 个隐层节点的SLFNs,假设有

N 个 任 意 的 样 本 (Xi,Ti) ,其 中 Xi

={Xi1,Xi2,…,Xin}T∈Rn ,ti=[ti1,ti2,…,tin]T

∈Rm ,可以表示为

∑
L

i=1
βig(Wi·Xj+bi)=Oj,j=1,…,N (1)
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式中,g(*)为特征映射函数,βi 为输出权重,Wi=
[wi1,wi2,…win]T为输入权重,bi 为第i个隐层单

元的偏置.Wi·Xj 表示Wi 和Xj 的内积.
为使输出结果与真实标签误差最小,其损失函

数可以表示为

∑
n

j=1
‖Oj-tj‖=0 (2)

即存在输出权重βi,输入权重Wi和偏置bi 使得

∑
L

i=1
βig(Wi·Xj+bi)=tj,j=1,…,N (3)

可以矩阵表示为

Hβ=T (4)
式中,H 是隐层节点的输出,β是输出权重,T是期

望输出.
H(W1,…WL,b1,…bL,X1,…XL)=     
g(W1·X1+b1) … g(WL·X1+bL)

︙ … ︙
g(W1·XN +b1) … g(WL·XN +bL)  

N×L

(5)
  通过求解,可以获得输出权重β

β
︿
=H†T (6)

式中,H† 是矩阵H 的 Moore-Penrose广义逆.研
究表明,所获得的β

︿
是范数最小的唯一解.

1.2.2 自适应极限学习机(AG-ELM)
ELM作为一种高效的SLFNs网络学习方法,

虽然不需要迭代修改神经元参数,但对单隐层神经

元数目的设置也至关重要,过多的神经元会造成大

量的计算开销,并可能产生过拟合,而少量的神经元

又很难达到理想的泛化效果.
自适应极限学习机(adaptiongeneraterELM,

AG-ELM)[19]很好地解决了这一问题.
AG-ELM采用自适应的方式自动增减隐含层

神经元个数,通过不断的迭代选择更合适的神经元

个数的网络作为最终的选择结果.
定义1.1 伪均匀分布.令θ=(w,b,β)是一个

χ上的随机数,θ的概率密度为P(x).如果在χ上

的每一个x都存在P(x)≠0,那么可以称随机变量

θ为伪均匀分布.其中χ=Rd×R×R,d>2.w 为

ELM隐含层的输入权重矩阵,b为偏置矩阵,β为

输出权重矩阵.
基于伪均匀分布定义,AG-ELM 迭代步骤

如下:
Step1 基于伪均匀分布χ随机产生一组参数

θ(1)
1 =(w(1)

1 ,b(1)
1 ,β(2)

1 )且令

φ(1)
1 =β(1)

1 g(w(1)
1 x+b(1)

1 ).
  Step2 基于伪均匀分布χ2随机产生两组随机

参数 (θ(2)
1 ,θ(2)

2 )= ((w(2)
1 ,b(2)

1 ,β(2)
1 ),(w(2)

2 ,b(2)
2 ,

β(2)
2 )),且令

φ􀮨(2)1=β(2)
1 g(w(2)

1 x+b(2)
1 ) (7)

φ􀮨(2)2=β(2)
1 g(w(2)

1 x+b(2)
1 )+β(2)

2 g(w(2)
2 x+b(2)

2 )
(8)

记

φ(2)
1 ={φ(1)

1 ,if‖φ(1)
1 -y‖p ≤‖φ􀮨(2)1-y‖p

φ􀮨(2)1 ,otherwise (9)

φ(2)
2 ={φ(2)

1 ,if‖φ(2)
1 -y‖p ≤‖φ􀮨(2)2-y‖p

φ􀮨(2)2 ,otherwise (10)
式中,y为标签值,即将第一步产生单神经元θ(1)

1 的

网络与第二步产生单神经元θ(2)
1 的网络比较,将误

差小的记作φ(2)
1 ,然后将φ(2)

1 与第二步所产生含

θ(2)
1θ(2)

2 两个神经元的网络比较,将误差较小值记作

φ(2)
2 .

Steps (s=3,4,5…,n,…):基于伪均匀分布

χs 随机产生s组随机参数(θ(s)
1 ,θ(s)

2 ,…,θ(s)
s ),令

φ􀮨(s)1=β(s)
1g(w(s)

1x+b(s)
1 ) (11)

φ􀮨(s)2=∑
2

i=1
β(s)

i g(w(s)
i x+b(s)

i ) (12)

︙

φ􀮨(s)s=∑
s

i=1
β(s)

i g(w(s)
i x+b(s)

i ) (13)

记

φ(s)
1 ={φ(s-1)

s-1 ,if‖φ(s-1)
s-1 -y‖p ≤‖φ􀮨(s)1-y‖p

φ􀮨(s)1 ,otherwise (14)

φ(s)
s ={φ(s)

s-1,if‖φ(s)
s-1-y‖p ≤‖φ􀮨(s)s-y‖p

φ􀮨(s)s ,otherwise (15)
最后能够得到一个函数序列 {φ(1)

1 ,φ(2)
1 ,φ(2)

2 ,…,

φ(s)
1 ,φ(s)

2 ,…,φ(m)
l ,…}.

记Φn=φm
l ,产生网络的总数记为n,则n=

1
2
·

m(m-1)+l,记得到的网络序列为Φn(x),则对

任意n都满足:‖Φn-y‖≤‖Φn-1-y‖.则由

AG-ELM算法产生的网络序列Φn(x)具有很好的

泛化效果.
与其他结构增长性或递减性ELM算法不同,

AG-ELM从最简单的单个神经元结构开始自适应

调节,并且所有参数随机产生,当产生更优的新网络

时,会采用新网络替代原有网络.AG-ELM无需人
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为调节任何参数,其隐藏层神经元为自适应增长.
1.2.3 在线顺序极限学习机

考虑到网络入侵方式多样,入侵类型变换快,入
侵检测算法的动态更新至关重要,为此引入在线顺

序极限学习机(onlinesequentialextremelearning
machine,OSELM)[20]思想,使其具有增量式极限

学习机的泛化效率.相比一般的ELM,OSELM可

以针对新的数据进行批量在线更新,从而保证检测

模型能根据网络环境的变化进行自适应更新.
OSELM的算法流程描述如下:

Step1 初始化阶段:取k=0,k 表示用于

ELM训练的一个数据段(一个用于ELM训练的数

据子集).给定激活函数g(x)和隐含层节点数L,选
择训练样本D0={(x,y)}初始化网络,求得初始输

出权值,即

β0=K-1
0 HT

0T0 (16)
式中,K0为HT

0H0.
Step2 在线学习阶段:基于最新获得的第k+1

个数据段对ELM模型进行增量式更新.β(k+1)满足

β(k+1)=argmin
β

Hk

Hk+1

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥
􀪁
􀪁 β-

Tk

Tk+1

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 2

  (17)
得

β(k+1)=K-1
k+1

Hk

Hk+1

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥
􀪁
􀪁 T Tk

Tk+1

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 =       

K-1
k+1(Kk+1β(k)-HT

k+1Hk+1β(k)+HT
k+1Tk+1)=

β(k)+K-1
k+1HT

k+1(Tk+1-Hk+1β(k)) (18)

式 中,Kk =
Hk

Hk+1

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 T Hk

Hk+1

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 ,Kk+1 = Kk +

HT
k+1Hk+1.
Step3 k=k+1,继续收集新的训练数据集,

返回Step2在线学习阶段,更新输出权值.
1.3 基于边缘距离最小化的选择性集成

为了获得良好的集成效果,很多集成算法采用

了大量的子学习器.由于过多的子学习器并不一定

具有更好的集成效果,反而会增大时间和存储的损

耗.周志华等基于遗传算法提出了“选择性集成学

习”的概念[21],将采用随机抽样生成的训练子集生

成的弱学习器t进行权值编码wi,组成权值向量

w= w1,w2,…,wt  .最后采用遗传算法进行求

解.遗传算法基于随机变异进行求解,有一定的概率

落入局部最优解,同时庞大的运算量也会影响算法

的实时性.
本文基于文献[22]提到的边缘距离最小化

(margindistanceminimization)原理提出了一种新

的选择性集成学习算法MDMSE.
MDMSE可以计算出每个子学习器对整体算法

性能提升的增益度量.从而选择增益度高的子学习

器进行选择性集成.从以下几个定义着手,对
MDMSE思想进行说明.

定义1.2 边界距离最小化(MDM).给定包含

N 条数据的样本集D,定义分类器t的特征向量Ct

是其在数据集D 上判别的正确度,其第i部分为

Cti=2􀱇(ht(xi)==yi)-1,(xi,yi)∈Z
(19)

  当分类器在第i个例子上的判别正确时(即判

别结果ht(xi)与标签yi 相等)则Ct 为1否则为

-1.
在集成学习中,所有子学习器的平均特征向量

可以定义为

C=
1
T∑

T

t=1
Ct (20)

  定义平均特征向量C 的第i个元素是第i个例

子的边界.其表达了不同子学习器在该例子上分类

正确与不正确的差异性,正则化在[-1,1]上.对于

多分类,第i 部分的边界值可以表示为 (1-
edge(i)),其中edge(i)是分类正确的类与分类错

误类的差异性,其正规化范围为[0,1][23],因此当特

征向量在N 维空间的第一象限时,其在样本集D
上的分类结果完全正确.

定义1.3 N 维空间优化点O.为使平均向量

位于第一象限,可以在第一象限中的任意位置选择

一个点O,该点在任意维上具有相同的位移P,即
Oi=pwithi=1,…,Nand0<p<1(21)

  本文的目的就是将最终集成的选择器平均特征

向量尽量靠近点O,则每次选择的分类器可以表

示为

Su=argmin
k
d(O,1T

(Ck+∑
u-1

t=1
Ct)),k∈ET\Su-1

(22)
式中,d(v,u)是点v与点u的欧几里得距离.Su 是

第U 次选择的子学习器对减少特征向量C 到目标

点O 的距离增益度.
P 为常量且足够小(例如P~0.075),如果P

值过大,则每一次选择新的子学习器进行集成时都

会考虑所有样本的增益,从而很难提升算法的有效

性.反之足够小的P 值可以使简单的例子快速分类

正确,且不会对后面的选择造成影响;从而保证集成

的子学习器具有一定的差异性与泛化性.在本文实
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验,P 设为0.75以保证算法的有效性.
本文提出的SEoOAEL-NID基于OAELM可

在线更新且具有快速学习和检测的优点,采用

Bagging 机 制 训 练 多 个 OAELM,同 时 采 用

MDMSE算法对集成子学习器进行部分选择性集

成,以减小弱学习器对最终集成结果的影响,同时保

证集成算法的最大泛化能力,基于OAELM的选择

性集成算法流程如算法1.1所示:
算法1.1 基于OA-ELM的选择性集成算法
将训练集按bagging机制进行随机抽样,形成N+1个

子集.
采用N个子集训练出N个AG-ELM子学习器,使其隐

藏层神经元自适应调节.
利用第N+1个子训练集采用 MDMSE对N个子学习

器进行选择性学习形成集成学习器ST
在线部署ST,在识别的同时对新数据进行批量学习采

用OSELM的学习机制线更新OA-ELM子学习器

2 实验结果及分析

2.1 数据集介绍及评价指标

本文采用NSL-KDD[24]数据集进行实验验证,
NSL-KDD是KDD99[25]数据集的改进版本.数据集

中包含了4大类39小类的异常入侵链接,其中22
种异常链接包含在训练集中,另外17种在测试集

中,用于对本文算法泛化性能的检测.
数据集包含了41维特征和一个标签项,且存在

字符型特征.本实验首先采用预处理将字符型特征

转换为数值型,然后对数据集进行标准化归一化.本
文实验的软硬件环境配置如表1,所用数据集分布

如表2所示.
表1 实验环境配置

Tab.1 Configurationofexperimentalenvironment

硬件配置
IntelCorei5-3230CPU@2.60GHz

8.0GBRAM

软件环境
Ubuntu16.0464位操作系统

Python3.0+pyCharm
表2 NSL-KDD分布

Tab.2 NSL-KDDdistribution

TrainSet TestSet
DOS 45927 7456
Probe 11656 2421
R2L 995 2756
U2R 52 200
Normal 67343 9711

  对于入侵检测算法性能评判,常用正确率来评

价分类算法的好坏.正确率确实是很直观的评价指

标,但一个算法正确率高并不能代表算法就一定好.
对于入侵检测问题,异常的连接在庞大的网络连接

数据中只占很小一部分.特别在实际的网络安全监

测中,可能一万条正常的连接才会出现一个异常入

侵连接.对于一个不加思考的分类器,将所有的连接

都视为好的,那么其正确率将达到99.99%.当真的

有异常入侵时,这个分类器并不能察觉到,所以对于

这种现实数据不均衡的实验,本文采用多个评判指

标从各方面对算法的好坏进行评估.常用模型评价

术语以及混淆矩阵如表3所示.
表3 混淆矩阵表

Tab.3 Confusionmatrixtable

预测情况

实际情况

Yes No
Yes TP FN
No FP TN

  表3中TP(truepositives)表示被正确地划分

为正列的个数;FP(falsepositives)表示被错误地划

分为正例的个数;FN(falsenegatives)表示被错误

地划分为负例的个数;TN(truenegatives)表示被正

确地划分为负例的个数.
常用的评价指标有:正确率(accuracy)、错误率

(errorrate)、精准率(precition)、召回率(recall)以
及F1值.
accuracy=(TP+TN)/(TP+FP+TN+FN);
errorrate=(FP+FN)/(TP+FP+TN+FN);

precision=TP/(TP+FP);
recall=TP/(TP+FN);
F1=2precision*recall/(precision+recall).
考虑到网络安全的重要性以及第二次人工检

测.我们应该最大化减小异常连接的漏报率,因此本

文在采用正确率与F1 值来评估算法之外,定义了

一个新的评价标准漏报率,即
missrate=1-TN/(TN+FP).

式中,正确率用来直接衡量检测器对网络入侵检测

的优劣.F1值则可以有效地衡量检测器的稳定性,
其同时考虑精准率和召回率,当其值越大检测器越

稳定.漏报率是指所有异常的数据中有多少没有被

分类器检测出来,用来衡量检测器的泛化性.
2.2 实验流程

实验采用SEoOAELM-NID算法在NSL-KDD
数据集上进行实验,主要流程如下:

(Ⅰ)输入:DATA={(X1,y1),(X2,y2),…,
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(Xm,ym)}.
(Ⅱ)对于数据集进行有放回的行和列随机采

样,行采样m 次(m=M.为输入样本集样本个数)
分为T 份,列采样N 次(N 为数据集特征数).

(Ⅲ)fort=1,2…T-1:
使用采样集TDt(i=1,..,T)进行OAELM

训练得到子学习器Gt(x)
(Ⅳ)foru=1,2,…,U(部分集成子学习器个

数):
fort=1,2,…,T-1:
进行MDMSE估计公式如下:

Su=argmin
k
(O,1T

(Ck+∑
u-1

t=1
Ct))

每次将增益度最大的OAELM子学习器加入

选择子学习器集合ST.
(Ⅴ)ST为最终训练出来的集成学习器.
(Ⅵ)在线部署ST检测器,当接收到新的数据

块时,重新运行OAELM得到新的输出权重,然后

使用新旧权重进行组合更新OAELM.
2.3 实验结果

实验主要包含两个部分:①验证性实验:针对

SEoOAELM-NID算法与其他算法在数据集NSL-

KDD上的分类正确率、F1 值和漏报率进行了比较

验证;②参数调节实验:对算法中的参数进行了调节

验证,以期进一步提升算法性能.
2.3.1 验证性结果

通过调用Python[26]的机器学习框架中的算法

在NSL-KDD数据集上进行训练,将其检测结果与

SEoOAELM-NID算法进行实验对比,其准确率、漏
报率以及F1值如表4(其中个别算法所用数据集特

征采用了PCA特征降维来提高其准确率与减少训

练时长),其中SVM使用的核函数是径向基函数,
而本文算法中隐含神经元激活函数采用sigmoid函

数.为避免学习算法不稳定造成误差,对以下算法重

复实验了30次,结果为其平均值.
通过表4、5可以看出,随机森林与梯度决策树

作为集成算法确实能获得比单学习器更高的正确

率,但同时也大大增加了时间的开销;而泛化性能

强、漏报率低的SVM算法又很难保证算法的正确

率.本文所提出的SEoOAELM-NID采用计算速度

快泛化能力强的 OAELM 作为子学习器且采用

Bagging的分布式计算,在提高正确率的同时保证

了较低的漏报率以及检测时长.

表4 SEoOAELM-NID与其他算法正确率比较

Tab.4 SEoOAELM-NIDcomparingwiththecorrectnessrateofotheralgorithms

算法
评估

指标

分类类别

PROBING
入侵连接

DOS入

侵连接

R2L入

侵连接

U2L入

侵连接

正常

连接
平均

SEoOAELM-NID
正确率 0.971 0.979 0.987 0.966 0.972 0.975
漏报率 0.130 0.163 0.124 0.175 0.143 0.147
F1 0.79 0.81 0.77 0.80 0.79 0.79

随机森林[27]

正确率 0.935 0.940 0.947 0.932 0.938 0.938
漏报率 0.586 0.614 0.587 0.623 0.619 0.606
F1 0.62 0.55 0.58 0.61 0.59 0.59

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

朴素贝叶斯[28]

正确率 0.768 0.792 0.773 0.783 0.785 0.780
漏报率 0.415 0.408 0.399 0.414 0.378 0.403
F1 0.55 0.55 0.62 0.58 0.58 0.58

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

梯度决策提升树[29]

正确率 0.923 0.927 0.927 0.931 0.922 0.926
漏报率 0.674 0.576 0.585 0.633 0.609 0.615
F1 0.55 0.57 0.61 0.58 0.58 0.58

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

支持向量机[30]

正确率 0.912 0.918 0.922 0.916 0.923 0.918
漏报率 0.243 0.222 0.195 0.194 0.213 0.213
F1 0.71 0.73 0.76 0.77 0.71 0.74

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

C-ELM[31]
正确率 0.933 0.936 0.931 0.937 0.941 0.934
漏报率 0.373 0.380 0.371 0.376 0.377 0.375
F1 0.68 0.64 0.66 0.66 0.65 0.66

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋
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表5 SEoOAELM-NID与其它检测算法在运行时间上的比较

Tab.5 SEoOAELM-NIDcomparingwiththespeedofotheralgorithms

Traintime Testtime
SEoOAELM-NID 0.592 0.0243

随机森林 3.589 0.261
朴素贝叶斯 5.812 0.531

梯度决策提升树 22.623 0.165
支持向量机 120.343 4.675

  通过F1值可以发现SEoOAELM-NID拥有更

好的稳定性,因此说明其在检测尽量多的异常连接

的同时能够保证检测的准确性.
在NSL-KDD测试集中包含了17类未训练的

异常网络连接,本实验对比了不同算法在未知类型

的异常链接上检测的效果,其实验结果如表6所示.
由表6可知,本文所提出SEoOAELM-NID算法在

未知类型的异常连接上仍具有较低的漏报率,且将

17种未知类型的异常连接均检测出来,具有很好的

泛化性能.
表6 未知入侵连接检测数据

Tab.6 Unknownintrusionconnectiondetectiondata

算法 检测到的类型数 未知类型检测漏报率

SEoOAELM-NID 17 0.14

随机森林 14 0.28

朴素贝叶斯 8 0.63

梯度决策提升树 15 0.24

支持向量机 13 0.31

2.3.2 参数设置对算法性能的影响

本文基于 OAELM 提出的SEoOAELM-NID
算法,其隐藏层神经元个数自适应调节,但仍有一些

参数需要手动设置,如Bagging集成中对列的随机

抽样feature抽样率,选择性集成中子学习器个数U
等,而SEoOAELM-NID算法中各参数的合理设置

也十分重要.为此本文对以上两种参数的设置进行

了实验分析.
(Ⅰ)feature抽样率

Bagging集成算法的feature抽样率设置对算

法正确率与漏报率影响如表7所示.
表7 features抽样率

Tab.7 

feature N 0.5N 0.01N Log2(N)

正确率 0.9738 0.9722 0.9746 0.9744

漏报率 0.142 0.139 0.144 0.141

  因本文所采用的OAELM算法具有很强的泛

化性且NSL-KDD数据集数量庞大特征维度较高,
所以表7所示features抽样率对实验结果的影响并

不大.
(Ⅱ)选择性学习器个数U
对于SEoOAELM-NID算法,初始化Bagging

集成为100个子学习器.在 MDMSE算法部分,通
过调节选择性学习器个数U 对算法性能进行参数

验证如图4所示.

图4 BaggingOAELM 集成

Fig.4 BaggingOAELMensemble

由图4可知,并不是集成的子学习器数目越多

越好,过多的弱学习器的加入反而会影响最终的集

成效果.本文实验中,当选择性集成的子学习器个数

为40时,算法的准确率达到最高;当子学习器个数

继续增加,其算法准确率反而降低.从而证明了选择

性学习相对于完全集成学习算法的优势所在.

3 结论

本文基于具有在线更新且隐含节点自适应的极

限学习机OAELM,采用MDMSE原则对其进行选

择性 学 习,提 出 了 一 种 网 络 入 侵 检 测 算 法

SEoOAELM-NID.本 文 所 提 方 法 同 时 具 有

OAELM的快速学习且泛化能力强的特性以及

Bagging集成算法的分布式并发训练的效果,训练

时间短检测速度快,具有良好的实时检测效果.在

NSL-KDD数据集上实验结果表明,该算法具有较

高的正确率与较低的漏报率.其选择性集成算法对

于网络入侵检测在保证识别正确率的情况下大大缩

短了训练与识别的时间.
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