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kＧ匿名机制下查询隐私的一种度量方法

陈家明,王　丽,肖亚飞,方贤进

(安徽理工大学计算机科学与工程学院,安徽淮南２３２００１)

摘要:在kＧ匿名机制下,提出一种以信息熵和对数函数为基础的查询隐私度量方法．首先,建立kＧ
匿名机制下的查询隐私的度量模型,包含４种角色和４种操作,为隐私保护的度量提供形式化的描

述．然后,介绍两种背景知识的量化方式．针对第二种方式,由于用户属性离散化后的数值会被计算

入背景知识概率表达中,造成背景知识概率表达的不准确,为此提出将离散化后的用户属性值作为

特定查询和用户属性相关量的下标来求得相关量,从而进一步得到用户发出此特定查询的概率,摆
脱了用户属性离散化后的数值对量化结果的影响．最后,提出查询隐私的度量方法．实验结果表明,
该隐私度量方法能够较为有效地度量kＧ匿名机制下查询隐私算法的保护水平．
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Abstract:AqueryprivacymeasurementwasproposedunderthekＧanonymitymechanism．Themethodwas
basedoninformationentropyandlogarithmicfunction．First,aframeworkforqueryprivacyunderthekＧ
anonymitymechanismisestablished,whichcontainsfourrolesandfouroperationsprovidesaformal
descriptionforprivacy measurement．Then,twoquantitative methodsofbackgroundknowledgeare
introduced．Forthesecondstep,userattributediscretizationvalueswillbecalculatedasaprobability
expressionofbackgroundknowledge,affectstheaccuracyoftheprobabilityexpression．Thevalueofeach
userattributeafterdiscretization wasproposedastheindexofthearraytocalculatetherelevant
quantities,theindexofthearraybeinggeneratedbytherelevanceoftheparticularqueryandtheattributes
oftheuser,soastofurtherobtaintheprobabilityoftheuserissuingtheparticularquery,thusavoiding
theinfluenceofdiscretizedvaluesofuserattributesonthequantificationresults．Finally,aqueryprivacy
measurementisproposed．Theexperimentalresultsshowthatthemethodcaneffectivelymeasurethelevel



ofprotectionofthequeryprivacyprotectionalgorithmunderkＧanonymitymechanism．
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０　引言

近年 来,基 于 位 置 的 服 务 (location based
service,LBS)越来越多地融入人们的生活．在导航、
交通调度、兴趣点查找、救援任务中,广泛地使用

LBS．瑞典市场研究公司BergInsight发布的报告预

测,全球LBS市场规模将以２２．５％的复合年增长率

(CAGR)从２０１４年的１０３亿欧元,增加至２０２０年

的３４８亿欧元[１]．LBS在给人们的生活带来巨大方

便的同时,也会带来隐私信息的泄露．如查询者所在

位置及查询请求可能关联到家庭住址、兴趣习惯、健
康状况、政治立场等隐私信息．

针对以上问题,研究者提出一些隐私保护方法,
如假名 技 术、加 密 技 术、位 置kＧ匿 名、位 置 模 糊

等[２Ｇ５]．这些方法能否保护个人隐私,需要隐私度量

的结果来判断．隐私度量的结果既可以为研究者在

设计隐私保护算法时提供参考,又可以让用户了解

其隐私保护水平．现有的隐私保护的度量机制大都

忽略了攻击者的背景知识和推理能力,直接影响到

度量结果的可用性,也会造成过高评价隐私保护水

平的问题．同时,LBS隐私保护的研究主要集中在构

造隐私保护算法上,对隐私保护机制的评估缺乏度

量手段[６]．本文在信息熵度量[７]的基础上,以 GLKA
算法[８](Casper算法[９]的改进算法)为例,提出一种

融入攻击者背景知识的查询隐私度量方法．

１　相关工作

隐私保护方法的度量可以从服务质量度量和隐

私信息度量两个方面来考虑,隐私信息的度量又包

含轨迹隐私的度量和查询隐私的度量．现有的文献,
大多是对隐私信息度量的研究[１０]．

关于服务质量度量,Shoki等[１１]提到服务质量

的丢失与用户的真实位置及其扰动位置的距离、保
护机制产生用户扰动位置的方法、攻击者关于用户

历史位置记录的背景知识有关．Theodorakopoulos
等[１２]提出不同形式的服务质量度量方法．

关于隐私信息度量,kＧ匿名是最常用的度量指

标．k是匿名集的大小,k 越大,查询的隐私性就越

高[１３]．林欣等[１４]指出,在连续查询的情况下,匿名集

中各用户发送查询请求的概率不再相等,攻击者将

概率最大的用户作为查询的发出者,此时匿名集的

大小就不能反映用户的真正匿名性．基于信息熵的

度量方式也常被用在隐私信息的度量上．Huang
等[１５]用信息熵度量通信系统中用户的匿名性,即用

来度量攻击者识别系统中信息的发出者或接收者的

隐私水平．Hoh等[１６]将信息熵的度量方式用在轨迹

跟踪的不确定程度上,随机变量表现为每个位置实

例包含在当前跟踪车辆轨迹的概率．Chen等[１７]说明

了在攻击者有背景知识和无背景知识的情况下,可
以用互信息来度量系统的隐私水平．张学军等[６]建

立β熵匿名和δ 互信息匿名等指标来度量查询隐

私．其中β熵匿名是指攻击者判断当前系统的信息

熵不大于β,即判断某查询请求是匿名区域内某用

户发送出来的系统信息熵不大于β．δ互信息匿名可

以度量两个随机变量的相关性,如用来度量泛化查

询被攻击者截取后查询不确定性的减少程度．彭长

根等[７]提出几种信息熵模型,随后引入隐私信息熵、
平均互信息量、条件熵及条件互信息等来描述隐私

保护系统信息源的隐私度量、隐私泄露度量、含背景

知识的隐私度量及泄露度量．另外,基于错误的度量

方式也被用在隐私信息的度量上,即将攻击者计算

出的用户位置或用户信息出错的概率作为度量隐私

信息的指标．Freudiger等[１８]用错误概率法衡量混合

区域中的轨迹隐私水平．Zhang等[１９]提出基于贝叶

斯条件概率的隐私度量模型,并采用扭曲度法度量

隐私保护算法的隐私水平．
GLKA算法[８]是史敏仪等在 Casper算法[９]的

基础上提出的一种kＧ匿名机制下的隐私保护算法．
在Casper算法中,用户的隐私需求包括匿名度k 和

匿名区域最小面积A．Casper算法基于四叉树模糊

算法,递归地将空间分成４个象限空间,然后根据用

户的隐私需求将用户准确位置泛化成匿名区域,当
不能满足隐私需求时,先把匿名区域扩大到相邻象

限,若仍不能满足要求,再将区域扩大到父类象限

中,直到满足隐私需求为止．这种算法在合并单元格

时,没有充分考虑目标用户相邻区域中用户的分布,
使形成的匿名区域存在空间冗余．GLKA 算法根据

目标用户相邻区域的用户分布情况来合并网格区

域,确保目标用户与相邻用户的混淆,减小冗余

空间．
本文以 GLKA 算法为例,在信息熵的基础上,

提出一种融入攻击者背景知识的查询隐私度量方
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法．攻击者的背景知识表现为用户发出某特定查询

的概率．将攻击者背景知识融入度量方法后,度量结

果更加可信．

２　查询隐私度量方法

２．１　查询隐私度量模型

为了更好地说明查询隐私度量方法,本文建立

了一种kＧ匿名保护机制下查询隐私的度量模型,该
模型考虑攻击者具有背景知识,能够更好地贴近实

际．具体的模型如图１所示．

图１　kＧ匿名保护机制下的查询隐私的度量模型

Fig．１　Aprivacypreservingmeasuremodel
forqueryunderkＧanonymitymechanism

在某一区域中,用户u 在l位置,t时刻发起查

询请求q,组成初始查询元组Q ＝ ＜u,l,q,t＞．经
过可信任匿名服务器的匿名机制处理后,Q 形成泛

化查询Q
︿
＝ ＜r,q

︿,t
︿
＞,用户u 的唯一标识符被删

除,l经过位置kＧ匿名机制处理后,被包含k′个用户

的区域r所代替,用户集合为U,q
︿
可以是经过扭曲

处理的q,而t
︿
可以是t时刻转化的一个时间段．在

没有任何背景知识的情况下,攻击者识别q 的发出

者的概率等于１/k′．假设攻击者已经从信道上获取

了Q
︿
以及匿名区域r中所有用户的背景知识,那么

攻击者就可以根据每个用户的背景知识推测出每个

用户发送出查询请求q
︿
的概率．概率最大的用户即

攻击者认为是发出查询请求q
︿
的用户．

模型中的４种角色:
(Ⅰ)发出请求的用户．移动用户在一定区域中,

当其有需求时便会发出查询请求,即请求LBS服务

器提供服务．
(Ⅱ)可信的第３方服务器．在用户和 LBS之间

的服务器．用来收集用户的身份、位置、查询请求、提
交查询请求的时刻等信息,并将这些信息泛化成满

足用户隐私需求的匿名信息．

(Ⅲ)LBS服务器．LBS提供商提供的服务器,以
响应用户的各种查询请求．

(Ⅳ)攻击者．带有善意或恶意目的,试图从用户

查询请求中获得更多信息的人．
模型中的４种操作:
(Ⅰ)发送查询请求．用户将查询请求发送给

LBS服务器,以获得服务．在此之前需要经过可信的

第３方匿名服务器进行匿名化处理．
(Ⅱ)匿名机制处理．用户的位置信息经过kＧ匿

名机制处理,身份、查询请求、提交查询请求的时刻

等信息可通过其他方式匿名化．
(Ⅲ)LBS服务器查询．LBS服务器根据用户的

查询请求,运行算法,进行有关查询运算,并将结果

反馈用户．
(Ⅳ)背景知识攻击．攻击者从传输的信道上获

取匿名处理后的信息,利用自身的背景知识推测查

询请求的发出者．
２．２　查询隐私的度量方法

本文考虑了攻击者具有背景知识情况后,在信

息熵的基础上,提出kＧ匿名机制下查询隐私度量方

法．现有的度量机制大都忽略了攻击者具有背景知

识的情况,而这些背景知识可以帮助攻击者减小其

推测用户隐私信息的不确定性,因此将攻击者的背

景知识融入度量中是十分必要和必须的．同时,信息

熵是隐私信息度量的有效工具,在隐私信息的度量

上有着广泛应用,度量效果也较可靠．
由于用户属性离散化后的数值会被计算到背景

知识概率表达中,造成背景知识概率表达的不准确,
为此我们做出改进,即首先将离散化后的用户属性

值作为特定查询和用户属性相关量的下标来求得相

关量,从而进一步得到用户发出此特定查询的概率;
然后提出kＧ匿名机制下查询隐私的具体度量方法．
２．２．１　两种背景知识的量化方式

在现实中攻击者通常都会拥有一定的背景知

识,因此将背景知识融入度量中更能贴近实际．将背

景知识融入度量方法中又是一项非常具有挑战性的

工作,一方面,是由于背景知识比较复杂,如关于数

据本身的认知可以分为:医疗知识(如统计出某个地

区患某种病的概率很高)、地图信息等;关于个人的

背景知识,由于个体的不同又会有很多差异．另一方

面,由于攻击者的不同,其素质、知识水平、攻击能力

都会有很大的不同．通常情况下,我们不是预测攻击

者具有怎样的背景知识,而是假设在怎样的背景知

识情况下,隐私具有怎样的泄露风险．
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kＧ匿名机制下,背景知识需要表达成条件概率

的形式,从而将其应用到攻击者推测q 的真正发出

者中．文献[２０]提出用 Memethod方法来量化背景

知识,主要思想是首先将背景知识表达为正关联规

则(A ⇒B)和负关联规则(如A ⇒¬B、¬A ⇒¬B
等),再把这种关联规则表达为条件概率,而条件概

率的大小则表示关联规则的强度,如 P(B|A)＝
０．５,就是正关联规则A ⇒B 且规则强度为０．５的表

示．之后分别将两类规则按照其强度排序,并从中选

出最强的K＋ 个正关联规则和最强的K－ 个负关联

规则,使用(K＋ ,K－ )最强关联规则来量化背景知

识．王彩梅等[２１]指出,(K＋ ,K－ )最强关联规则量

化背景知识,仅使用了关联规则的数量来衡量背景

知识,忽略了关联规则的强弱,因此她们将不同关联

规则按照强弱分成n 类,用不同区间关联规则的数

量来描述所假设的攻击者拥有的背景知识的强弱,
概率大小总区间为[０,１]．这样既考虑到关联规则的

数量,又考虑到其概率分布．
文献[１７]提出了一种量化背景知识的方法．给

定一个查询,其通常与用户的某些属性相关联．例
如,化妆品的查询可能与用户的性别、年龄、收入等

属性相关,而且这个查询与“女性”的相关性要比与

“男性”的相关性大,与“２０＜年龄≤５０”的相关性比

与“年龄≤２０岁”和“年龄＞５０岁”的相关性要大．这
时对于一个给定的查询q,我们可以给这个q 分配

一个与用户的n个属性相关的相关量W(q)＝(w１,
w２,􀆺,wn),wi为查询q和用户属性ai具体值的相

关性;对于某个用户u 的表示,我们首先需要将用

户u 的属性离散化,每个属性都有有限个不同的

值,每个属性用这个属性中不同值个数的二进制位

表示,当属性值对应某个二进制位时,就将这个二进

制位改为１,其余都用０表示．如性别属性中有“男”
和“女”两个不同的值,我们可以用两个二进制位男|
女表示,当用户为女时,对应的“女”位修改为“１”,
“男”位还是“０”,此时用户性别属性用“０１”表示．如
果有用户u 的属性为“女性”且“５０岁≥年龄＞２０
岁”,那么有:Φu＝＜０１,０１０＞,Φu是用户u 离散化

后的表示．发出查询的用户u 和特定查询q 的相关

值为V(u,q),可以表示为

V(u,q)＝∑wi􀅰ϕu[i]．

　　用户u 形成的匿名区域中的用户集合为U,u
发出查询请求q的概率p(u|q),可以表示为

p(u|q)＝
V(u,q)

∑u′∈UV(u′,q)
(u ∈U)．

　　在某些情况下,求得的概率可能不太准确．比如

“离我最近的餐馆”的查询中,由于“男”是用“１０”表
示,而“女”是用“０１”表示,通过这样的方式计算出来

的概率,男性用户会比女性用户的概率高,但是男性

用户和女性用户在其他属性相同时,此查询的概率

应该一样．本文做出改进,主要思想如下:
(Ⅰ)属性相关量W(qj,ai)的表达

用户的每个属性都有一个或多个不同的值,对
于一个给定的查询请求qj,它与用户属性ai的不同

值有不同的相关性,根据相关性的不同,给每个ai

的不同值都赋上一个表示与qj的相关值,将qj与ai

每个不同值的相关值表达成一个数组 W (qj,ai),
即查询请求qj与属性ai的相关量．具体的 W (qj,
ai)赋值描述如表１所示．

表１　查询请求与用户属性相关量赋值描述表

Tab．１　Correlativeevaluationdescriptionofqueryrequestanduserattribute

查询请求
用户属性相关量

a１ 􀆺 a２ 􀆺 􀆺

q１ W(q１,a１)[１] W(q１,a１)[２] 􀆺 W(q１,a２)[１] W(q１,a２)[２] 􀆺 􀆺

q２ W(q２,a１)[１] W(q２,a１)[２] 􀆺 W(q２,a２)[１] W(q２,a２)[２] 􀆺 􀆺

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

　　表１中,W(q１,a１)[１]和W(q１,a１)[２]表示查

询请求q１与第一个属性a１前两个不同值的相关值．
W(qj,u)即查询请求qj与具体用户u 的相关量．

(Ⅱ)背景知识的概率表达

我们首先将具体用户的属性ai离散化,然后将

离散化后的数值作为数组 W (qj,ai)的下标,找出

qj与属性ai的相关值．表１中,a１如果表示“性别”属
性,W(q１,a１)表示查询请求q１与“性别”的相关量,
“女性”离散化后的值可以是“０１”,在W (q１,a１)中
找到下标是“０１”的值即q１与a１为“女性”的相关值．
按此方式,找出q１和具体用户u 的所有属性值的相

关值得到q１与u 的相关量W (q１,u),将W (q１,u)
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中所有值求和得到q１与u 的相关值V(q１,u)．在包

含k′用户的匿名区域中找出q１与每个用户的相关

值V(q１,ui),并求和:∑
i≤k′

V(q１,ui),再将V(q１,u)

与此值相比,得到的值作为匿名区域中用户u 发出

查询请求q１的概率值p(u|q１),表达式如下:

p(u|q１)＝
V(q１,u)

∑i≤k′V(q１,ui)
．

这里得到的是用户u 发出查询请求q１的概率值,同
理,我们可以按照此方式得到u 与qj的概率值．我们

将用户属性离散化后的值作为下标得到用户和查询

请求的相关量,再求和得到两者的相关值,而不是将

其带入相关值得计算中,排除了离散化后的值对计

算相关值的影响,从而使得到的概率更准确．
２．２．２　查询隐私度量方法

Shannon等提出的信息论是通信学科的理论基

础,用于确定一个通信系统中消息的真正发出者．后
来,有学者将信息熵应用于隐私信息的度量．本文提

出的位置kＧ匿名机制下的查询隐私度量方法也是

基于信息熵的．
信息熵可以用来描述一个系统的混乱程度,熵

值越大,系统越混乱．用户u 发出查询请求qj后,经
过位置kＧ匿名机制下的保护算法形成的匿名区域

中包含了k′个用户,其集合为U．
u 发出查询请求qj的系统信息熵可通过如下公

式描述:

H(u)＝－∑
u∈U

p(u|qj)log２p(u|qj)

　　如果攻击者没有任何背景知识,他在匿名区域

中识别出qj的真正发出者的概率为匿名区域中所

有用户数量的倒数,即等于１/k′,此时,系统的信息

熵最大,即

Hmax(u)＝－∑u∈U

１
k′log２

１
k′
æ

è
ç

ö

ø
÷＝log２k′．

　　由于对数函数具有单调性的特点,所以我们用

这个性质作为基础,来改进文献[２１]中轨迹隐私度

量方法,即分别在分子(当前信息熵)和分母(当前系

统最大熵)前加上对数(以‘２’为底)．若用PL(u)来
表示,则有

PL(u)＝
log２H(u)

log２Hmax(u)
æ

è
ç

ö

ø
÷×１００％．

式中,PL(u)的值反映了当k 值大于２、给定某一查

询qj的情况下,用户u 在当前kＧ匿名算法下的隐私

保护强度,PL(u)越大意味着当前kＧ匿名保护算法

的隐私保护水平越高;反之,则越低．

３　实验分析与验证

实验以kＧ匿名机制下的GLKA算法为例,进行

有效性度量．实验机器的主要参数为 Corei３CPU、
４G运行内存,在 Windows７系统下采用 Matlab仿

真．采用 ThomasBrinkhoff路网生成器模拟用户在

市区网络中的位置信息,将德国奥登伯格市区图作

为输入(图２),生成了市区内１００００个随机用户,生
成参数采用默认值．由于本文关注的是保护机制下

保护水平的度量问题,我们随机生成背景知识的概

率表达,并从产生的１００００个用户中随机选取１００
个用户作为查询用户,将地图划分为３２、６４、１２８、
２５６、５１２、１０２４大小的网格,利用 GLKA 算法分别

计算不同隐私需求(即k 值)情况下的数据,通过本

文提出的度量方法来度量１００个查询用户的隐私保

护水平,并取平均值作为输出结果．

图２　奥登伯格市区图

Fig．２　Oldenburgcitymap

３．１　有无背景知识对隐私保护水平的影响

我们首先将地图划分成不同小大的网格后,通
过GLKA算法生成６Ｇ匿名的区域,分别统计出在有

无背景知识的情况下,匿名区域中所包含的用户个

数,然后生成用户的背景知识概率表达;最后计算出

两种情况下的隐私保护水平．如图３所示,横坐标表

示地图的网格划分大小,纵坐标是通过本文提出的

隐私度量方法度量的隐私保护水平．L１ 是有背景知

识的情况下绘制的折线．在不同大小网格的情况下,
隐私保护水平有所不同．当攻击者具有背景知识时,
匿名区域中的每个用户以不相等的概率被认为是查

询请求的发出者,攻击者认为概率最大的用户是查

询请求的发出者．隐私信息遭到了泄露,隐私保护水

平也有所不同;地图网格增大,生成的匿名区域也变
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大,区域中的用户数量也会增多,所以得到的隐私保

护程度也随之升高．L２ 是在没有背景知识的情况下

绘制的折线．从图３可以看出,这条折线一直保持着

“１００％”的隐私保护水平．在没有背景知识的情况

下,攻击者认为匿名区域中每个用户发出查询的可

能性相等．如果我们假设这种情况下用户的查询隐

私得到了完全的保护,那么得到的结果也应该是一

直保持着隐私保护水平的最大值．

图３　背景知识对隐私保护水平的影响

Fig．３　Influenceofbackgroundknowledge
onthelevelofprivacyprotection

３．２　不同隐私需求和不同地图网格大小对隐私保

护水平的影响

图４　隐私需求对隐私保护水平的影响

Fig．４　Influenceofprivacydemand
onthelevelofprivacyprotection

我们将地图划分成不同小大的网格后,在每种

不同大小的网格下,利用 GLKA算法得到隐私需求

为３、４、６、８、１０、１５、２０、３０、４０、５０情况下的数据,再
计算出不同隐私需求情况下的隐私保护水平．如图４

所示,横坐标表示隐私需求k,纵坐标表示隐私水

平．同一网格大小的情况下,随着隐私需求的不断增

大,隐私保护水平也随之升高．隐私需求增大,匿名

区域中的用户变多,系统的不稳定性升高,隐私保护

水平也逐渐升高,所以在网格大小一定的情况下,隐
私需求越大,隐私保护水平也越高．图５中,横坐标

表示地图网格大小,纵坐标表示隐私水平．从图５可

看出,当隐私需求不变时,随着网格增大,隐私保护

水平也随之升高．网格越大,即使k 值不变,通过

GLKA算法得到的匿名区域也会越大,匿名区域中

的用户数量可能会越多,用户的查询隐私信息就可

能得到更好的保护,所以在隐私需求一定的情况下,
网格大小越大,隐私保护水平就越高．

图５　网格大小对隐私保护水平的影响

Fig．５　Influenceofgridsizeonthelevelofprivacyprotection

４　结论

本文提出一种kＧ匿名机制下查询隐私算法的

度量方法,该方法考虑攻击者具有匿名区域中所有

用户的背景知识,相比已有方法,度量结果更接近实

际情况,为研究者设计隐私保护算法提供参考．实验

以 GLKA算法为例,证明了本文的查询隐私度量方

法的有效性．下一步我们将着重背景知识的量化工

作,查询请求的多样性问题以及用户属性和查询请

求相关性赋值问题仍然还值得进一步研究．
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