
第50卷第7期 Vol.50,No.7
2020年7月 JOURNALOFUNIVERSITYOFSCIENCEANDTECHNOLOGYOFCHINA Jul.2020
文章编号:0253-2778(2020)07-1019-07

  收稿日期:2020-06-03;修回日期:2020-06-21
基金项目:国家自然科学基金(61976216,61672522)资助.
作者简介:杜淑颖,女,1981年生,博士生/副教授.研究方向:机器学习、信息安全.E-mail:du3477@139.com
通讯作者:丁世飞,博士/教授.E-mail:dingsf@cumt.edu.cn

基于CNN的假冒域名识别方法研究

杜淑颖1,2,杜 鹏1,丁世飞1

(1.中国矿业大学计算机科学与技术学院,江苏徐州221116;
2.徐州生物工程职业技术学院信息管理学院,江苏徐州221000)

摘要:近年来,以僵尸网络为载体的各种网络攻击活动是目前互联网面临的安全威胁之一,各种恶
意软件使用域名生成算法(domaingenerationalgorithm,DGA)自动生成大量伪随机域名以连接
到命令和控制服务器.为此提出以基于卷积神经网络(CNN)的方法来检测和分类伪随机域名.简
要介绍了僵尸网络的危害、基本原理以及假冒域名在僵尸网络中的作用.在分析DGA算法的原理
以及传统的DGA域名识别算法的缺陷以后,将重点放在基于卷积神经网络的假冒域名识别方法
研究.阐述了关于卷积神经网络的基本概念,模拟了在不同的超参数,不同的激励函数下模型对于
解决分类问题效果的差异.分析了数据预处理的原理、模型定义中对于超参数和激励函数、学习速
率等选择的合理性.在模型运行结果分析时,给出了卷积神经网络模型识别域名的准确率和损失函
数的变化,使用准确率、召回值、F1 值、ROC曲线等评估指标,各项指标均显示模型取得了优秀的
分类效果,证明了基于CNN的假冒域名识别是一个可靠的方法.
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Abstract:Inrecentyears,variouscyberattacksbasedonbotnetshavebeenoneofthecybersecurity
threats.VariousmalwaresusetheDomainGenerationAlgorithm(DGA)toautomaticallygeneratealarge
numberofpseudo-randomdomainnamestoconnecttocommandsandcontrolservers.Thedetectionand
classificationofpseudo-randomdomainnamesbasedontheconvolutionalneuralnetwork(CNN)method
isfocusedon.Abriefintroductionisgiventothehazards,basicprinciplesofbotnets,andtheroleoffake
domainnamesinbotnets.AfteranalyzingtheprincipleofDGAalgorithmandthedefectsoftraditional
DGAdomainnamerecognitionalgorithm,emphasisislaidontheresearchoffakedomainnamerecognition
methodbasedonconvolutionalneuralnetwork.Thebasicconceptofconvolutionalneuralnetworkis
expoundedbysimpleneuralnetworktrainingexperiments.Thedifferencesofthemodel'seffectonsolving
classificationproblemsunderdifferenthyperparametersanddifferentexcitationfunctionsaresimulated.In
theanalysisofthe modeloperationresults,theaccuracyandlossfunctionofthedomain name
identificationbytheconvolutionalneuralnetworkmodelaregiven,andtheevaluationindexesofthe
accuracy,recall,F1andROCcurvesareprintedout.Allindicatorsshowthattheclassificationofthe
modelisgood.ItisconcludedthatcounterfeitdomainnamerecognitionbasedonCNNisareliable
method.
Keywords:domaingenerationalgorithm (DGA);wordembedding;deeplearning;convolutionalneural

network(CNN)



0 引言
僵尸网络(botnet)是一种新型攻击方式,由传

统恶意代码形式进化而来,是指使用一种或者多种
传播手段,将大量主机感染僵尸程序病毒,攻击者
从而在被感染主机网络中成为控制者[1].僵尸网络
为攻击者提供了一种隐秘性高、方法灵活且效率高
的一对多命令与控制机制,控制者会通过一个信道
给被感染的主机发送命令从而控制主机,攻击者可
以通过僵尸网络控制大量的主机来进行其他类型
的网络攻击,诸如对大量主机进行信息窃取以影响
主机用户的隐私;借助于客户端/服务器技术,联合
已控制的大量主机来进行分布式拒绝服务攻击
(DDoS),耗尽其他网络或系统的资源;或者在僵尸
网络内发送大量的垃圾邮件,占用大量网络带宽,
影响网络的传输与运算速度,传播不良内容,攻击
者可以借此来牟利.由此可见,僵尸网络的破坏力
极大.

僵尸网络中有一个中心机器———C&C(control
&command)服务器,负责控制主机,处理信息并给
被控制主机下发任务命令.要对抗僵尸网络,如果
能够消灭掉其C&C服务器,就能很轻松地毁灭掉
此僵尸网络[2].于是僵尸网络缔造者都会想尽办法
来保护自己的C&C服务器域名以避免被安全人员
查杀,因 此 诞 生 了 基 于 域 名 生 成 算 法 (domain
generationalgorithm,DGA)方法的僵尸网络,使用
DGA可以自动生成大量的假冒域名,DGA的基本
原理是主控端与被控端协商好的一种基于随机算
法的域名生成协议,即使用一个随机字符串作为域
名进行注册,并将这个注册的域名作为C&C服务
器的域名经常进行更换.由于DGA生成的域名具
有很强的随机性和短时效性,增加了安全人员查杀
僵尸网络的难度.

作为一项日益严重的互联网安全问题,僵尸网
络已经成为网络安全领域研究者共同关注的热点
话题,鉴于僵尸网络对互联网用户造成了严重的威
胁,研究能够识别DGA生成的假冒域名的方法意
义深远.DGA域名检测技术从依靠手工提取特征发
展到自动提取特征的基于深度学习模型的方法,在
DGA域名检测任务中取得了较大的进展[3].一种仅
基于域名字符串进行域名是否为DGA域名预测的
模型因其通用性而受到特别关注,因为获取除域名
字符串之外信息的方法往往不可用或者获取信息
的成本过于昂贵.

本文构建并训练了一个能够仅凭域名字符串
就可判别域名是否为正常域名或者DGA域名做出
预测的深度学习架构.本文首先描述DGA域名被
大量应用于僵尸网络的问题背景,并简要介绍DGA
算法和过去识别DGA域名的一些对策,并阐述本
文使用的卷积神经网络架构,包括输入层、卷积层、
池化层、全连接层、Softmax层等.然后在公开数据
集上进行实验,涉及的步骤包括域名编码、预处理
输入嵌入层、通过卷积层和池化层来采样和提取目
标的特征、进行扁平处理后经过全连接层.最后全

连接层输出模型的结果.同时本文还将讨论模型的
训练方法,通过调整模型的一些参数如批尺寸、迭
代轮数以及学习速率等,给出了预测效果最好的
参数.

1 相关工作
近几年黑客攻击者为了防止恶意域名被发现,

会使用DomainFlux或者IPFlux来快速生成大量
恶意域名[4].DomainFlux通过不断地变换域名,指
向同一个IP,而IPFlux是只有一个域名不断变换
IP,多个IP可以被一个域名使用.DGA是一种利用
随机生成的字符串作为C&C域名,从而逃避域名
黑名单检测的技术手段[5].

DGA使用的种子有许多种类,包括日期、社交
网络搜索热词、随机数、字典等生成一串字符前缀,
再添加TLD如.com、.org等得到最终的生成域名
(algorithmicallygenerateddomain,AGD).这就是
DGA使用种子生成域名的基本原理.根据生成算法
分类,DGA主要有以下几种常见的方法:①基于算
术(arithmetic-based)的DGA,这种方法通过计算一
系列的数值,这些值能根据ASCII码直接表示成域
名,或者将这些值作为偏移值指向在DGA硬编码
字符表中的一个字符.②基于哈希(Hash-based)的
DGA.使用基于十六进制表示的哈希值生成最终生
成域 名 AGD.这 种 DGA 经 常 使 用 SHA-256或
MD5两种哈希值.③基于单词表(wordlist-based)
的DGA.从一个或多个单词表中选择单词并连接成
一个域名,这样的域名由于直接出自单词,因此更
具有迷惑性.④基于置换(permutation-based)的
DGA.这种DGA通过对一个域名进行置换操作直
接生成多个新的域名.

捕获动态生成的恶意域名的挑战引起了国内
外学者的广泛研究,由此衍生出多种检测和识别
DGA域名的算法思想和方法,以打击使用DGA算
法的僵尸网络来进行互联网恶意活动,主要的研究
算法包括:①一个简单的解决方案是分析所有客户
端的整个相关活动的网络流量[6].②对恶意软件及
其相应的DGA用逆向工程来理解DGA算法的隐
藏模式[7].使用种子值,将注册域名列表和自己的服
务器配置为C2C结构,称为SinkHoling[8].此方法
将有助于劫持僵尸网络,一旦被这种方法劫持,攻
击者就必须使用更新了的种子值来重新传播所有
的bot程序[9].③另一种对抗DGA的静态方法是黑
名单(blacklisting),黑名单包含DGA生成的域名,
网络管理员使用此黑名单来阻止与C2C服务器的
连接.这种方法耗时且需要大量的资源,而且依赖
于获得种子值,一旦种子值未知,这种方法也就失
效了.④最重要的方法是基于机器学习创建DGA
分类器[10-11].DGA分类器驻留在网络中,并在发现

DGA生成的域名进行DNS请求时向网络管理员发
出警 报.DGA 分 类 器 是 域 名 信 誉 系 统(domain
reputationsystem,DRS)的重要组成部分[12].DRS
将恶意软件的可信评级得分标记为1,将良性软件
标 记 为 0.DGA 类 型 分 为 两 类:一 是 回 顾
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(retrospective).聚集大量的域名并在不同的聚类
(cluster)上计算统计属性进行分类[13].二是实时监
测和预防.在不使用上下文属性的情况下对每个域
名进行分类[14].与回顾性方法相比,通常认为这种
方法较为困难,并且有可能表现出较低的性能.

DGA检测和分析一直是安全研究人员研究的
重点,传统的机器学习方法找到了许多解决方案.
尽管在某些情况下,它们在DGA检测中已经取得
了显著的性能[15],但这些方案并不一定是有效的,
并且不能在实时系统中采用.主要原因是这种解决
方案完全基于特征工程(熵,字符串长度,字母数字
字符,元音与辅音的比例等).有了DGA域名生成
算法,攻击者就可以利用它来生成用作域名的伪随
机字符串,这样就可以有效地避开黑名单列表的检
测[16].伪随机意味着字符串序列似乎是随机的,但
由于其结构可以预先确定,因此可以重复产生和复
制.该算法常被运用于恶意软件以及远程控制软件
上.首先攻击者运行算法并随机选择少量的域(可
能只有一个),然后攻击者将该域注册并指向其C2
服务器.在受害者端恶意软件运行DGA并检查输
出的域是否存在,如果检测为该域已注册,那么恶
意软件将选择使用该域作为其命令和控制(C2)服
务器.如果当前域检测为未注册,那么程序将继续
检查其他域.安全人员可以通过收集样本以及对
DGA进行逆向,来预测哪些域将来会被生成和预注
册并将它们列入黑名单中.由于DGA可以在一天
内生成成千上万的域,我们不可能每天都重复收集
和更新列表,因此基于特征工程以机器学习为基础
的解决方案可能不适用于现有 DGA 或新生成的
DGA检测和分析.一旦出现新的DGA域名,则将
计算相应的特征集,并且必须对新获得的特征进行
训练.这种方法非常的耗时.此外,一旦采用了已知
的特征集,攻击者就可以轻松地避开采用基于已知
特征集的机器学习解决方案.

2 域名预处理和卷积神经网络

DGA域名检测工作中,针对每一个域名X ,判
断其属于DGA域名还是正常域名,这是二分类问
题;判断其属于正常域名还是DGA域名的具体家
族,这是多分类问题.

非DGA的正常域名,就是我们日常访问互联
网时提供正常各项互联网服务的域名,如baidu.
com,google.cn等.正常域名通常是由具有意义的
单词或单词片段组成,而DGA域名通常是由杂乱
无意义的字符组成,例如chaqsxphhmr.org.直观上
看,DGA域名与正常域名在字符分布上应存在差
异,考虑到自然语言中的英文单词或中文拼音,其
元音与辅音字母的分布存在一定的规律性,存在着
多种元音字母与元音字母,辅音字母与辅音字母的
固定组合方式.而在使用DGA算法生成的域名字
符串中,这样的字母分布特点并不明显.于是考虑
使用深度学习模型进行DGA域名的检测与分类,
深度学习模型可以发现字符之间隐含的分布特征.
2.1 域名预处理-以字符级别编码的域名

域名实际上为文本字符串,域名表示(domain

representation)通 常 称 为 域 名 编 码 (domain
encoding).域名编码包含两个步骤.第一步,对原始
域名进行预处理并将其标记为字符.在预处理中,
删除顶级域名,并将所有字符转换为小写.第二步
涉及仅使用训练数据作为初始步骤的词汇创建.单
词大小参数值依赖于每个类的训练向量与给定学
习任务的参数数量之间的对称性,这里为了限制单
词大小,只选择符合最小频率的字符.

首先对字符进行编码,使用one-hot编码.输入
字符嵌入权重的维度x=(nb-字符,字符嵌入维
度).其中输入维度=(nb-字符,单词长度).nb-字符
表示顶部字符(topcharacters)的数量,单词长度表
示唯一字符的数量,每个字符以one-hot编码格式
表示.one-hot编码又称为一位有效编码,主要是采
用N 位状态寄存器来对N 个状态进行编码,每个
状态都有独立的寄存器位,并在任意时候只有一位
有效.在实际的机器学习任务中,特征有时候并不
总是连续值的,有可能是一些分类值[17],如性别可
分为“male”和“female”.在机器学习任务中,对于这
样的特征,通常我们需要对其进行特征数字化.比
如有3个特征属性:性别:[“male”,“female”],地
区:[“Asia”, “US”, “Europe”], 浏 览 器:
[“Firefox”, “Chrome”, “Safari”, “Internet
Explorer”].对于某一个样本,如[“male”,“Asia”,
“Chrome”],我们需要将这个分类值的特征数字化,
最直接的方法,就是采用序列化的方式如[0,0,
1],但是这样的特征处理并不能直接放入机器学习
中.one-hot编码的处理方式为:对于上述问题,性别
的属性是二维的,地区是3维的,浏览器则是4维
的,这样,采用one-hot编码的方式对于上述样本
[“male”,“Asia”,“Chrome”]编码,“male”对应着
[1,0],“Asia”对应着[1,0,0],同理“Chrome”对
应着[0,1,0,0],则完整的特征数字化的结果为:
[1,0,1,0,0,0,1,0,0].这就是one-hot编码.

接下来将稀疏的one-hot编码映射为词向量表
示.由于one-hot编码过于稀疏,包含的特征仅仅是
某个字符在词汇表D 中的序号,难以被深度学习模
型利用,因此引入稠密的词向量表示方法,使得深
度学习模型可以学习到更多维度的特征表示.使用
查找表(lookuptable)操作将字符ID特征转换为特
征向量.此外,最常出现的字符以升序编号.该特征
向量变换可以用数学公式表示为:查找表层(lookup
tablelayer,LUT)将每个字符c∈D 表示为内维特
征向量dwvd ,LUTcC=<C>lc ,C ∈Rdcvd× D 表示
权重矩阵的学习参数,表示通过超参数调整选择的
字符矢量大小.通过上述步骤应用于字典D 中的每
个字符,得到每个字符的特征向量,其形式为

LUTc([C]sl)=(<C>l[c]1<C>
l
[c]2
<C>l[c]3...<C>

l
[c]s
)
(1)

式中,[C]sl 表示从词汇表D 中选择的字符数.作为
下一步,为不同的唯一词汇ID序列设置固定的最
大长度并馈送到字符嵌入层(embeddinglayer).字
符嵌入层通过执行如下所示的简单数学运算将字
符转换为其字符嵌入.
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字符嵌入权重=(单词长度,字符嵌入维度),
字符嵌入维度表示字符嵌入向量的大小.嵌入权重
矩阵中的第j行表示为整数j.

字符嵌入的维度可以被认为是深度学习算法
的超参数之一[18].此操作将离散字符映射为连续数
字的向量[19].字符嵌入通过将它们映射到高维几何
空间得到给定域名序列的语义含义.这种高维几何
空间称为嵌入空间.如果将编码作为实数值向量来
正确地学习嵌入的域名的语义,则相似的字符出现
在高维几何空间中彼此接近的相同簇(cluster)[20],
得到的嵌入输出向量被传递到任何其他层.
2.2 卷积神经网络

神经网络经常使用监督学习的方式来合理地
设置参数取值,设置神经网络参数的过程就是神经
网络的训练过程,只有经过有效训练的神经网络模
型才能真正地解决分类或者回归问题[21].监督学习
是指利用一组已知类别的样本调整分类器的参数
使分类器达到所要求性能的过程.监督学习最重要
的思想是:在已知答案的标注数据集上,模型给出
的预测结果要尽量接近真实的答案.通过调整神经
网络中的参数对训练数据进行拟合,可以使得模型
对未知的样本提供预测的能力.比如在用训练集训
练模型识别DGA域名之后,再用测试集输入神经
网络,神经网络就能输出它对域名分类的预测.

使用神经网络解决分类问题主要可以分为4个
步骤:
Step1提取问题中实体的特征向量作为神经网

络的输入.不同的实体可以提取不同的特征向量.
Step2定义神经网络的结构,并定义如何从神

经网络的输入得到输出.这个过程就是神经网络的
前向传播算法.
Step3通过训练数据来调整神经网络中参数的

取值,这就是训练神经网络的过程.
Step4使用训练好的神经网络来预测未知的

数据.
随着数据量的增多,神经网络会不断优化参

数,在众多优化算法中,最常用的方法是反向传播
算法(backpropagation).反向传播算法流程图如图
1所示.

图1 神经网络反向传播优化流程

Fig.1 Flowchartofneuralnetworkback
propagationoptimization

深度学习中损失函数(lossfunction)通过对真
实样本标记和预测样本产生的误差反向传播知道
神经网络参数学习[22].神经网络的效果以及优化的
目标是通过损失函数来定义的.损失函数是用来评
估模型的预测值f(x)与真实值Y 的不一致程度,
它是一个非负实值函数,损失函数越小,表明模型
的健壮性越好.在DGA域名识别模型中使用交叉
熵(crossentropy)损失函数,交叉熵刻画了两个概
率分布之间的距离,它是分类问题中使用较广的一
种损失函数.

学习率(learningrate)用来控制每次神经网络
参数更新的幅度,直观上理解学习率就是每次参数
移动的幅度.

卷积神经网络整体结构上和全连接层神经网
络相似,通过一层一层的节点组织起来[23],但卷积
神经网络相邻两层之间只有部分节点相连.使用全
连接层的问题往往在于全连接层的参数太多,相邻
两层节点的连接方式是全连接层神经网络和卷积
神经网络之间的唯一区别.

一个卷积神经网络的主要结构有以下5个
部分:

输入层.输入层作为整个卷积神经网络的输
入,比如处理图像的卷积神经网络中,输入代表了
图像的像素矩阵.

卷积层.卷积层是卷积神经网络中最重要的一
个部分.与全连接层不同,卷积层上每个节点的输
入层只是上一层神经网络的一小部分.卷积层尝试
对神经网络中的每一小块进行更深入地分析进而
提取抽象程度更高的特征.卷积层主要是对网络中
前一层的一个或者多个特征图与一个或者多个卷
积核进行卷积操作,产生一个或者多个输出.卷积
核用w 表示,w∈Rhk .其中,h表示卷积核窗口高
度,k 表示词向量的维度大小.每经过一个高度为
h,宽度为k的词序列窗口时就产生一个新的特征
值.,wi:i+h 表示一个长度为h 的单词序列 (Wi,
Wi+1,…Wi+h),Wi 表示一个单词,每个特征值的计
算过程为

ci=f(w·Wi:i+h +b) (2)
式中,w 为卷积核的权重参数,b 是卷积层的偏置
项,b∈R ,操作符(·)表示卷积操作,f(·)是激
活函数,通常可使用sigmoid和tanh等非线性函
数.对 短 文 本 中 每 个 窗 口 中 的 单 词 序 列 (W1:h,
W2:h,…WN-h+1:N)进行卷积操作可以得到一个特征
图,具体的计算过程为

c=(c1,c2,…,cN-h+1) (3)
式中,N 表示一个短文本中单词的个数,h 表示卷
积核窗口的高度,C 为短文本经过一个卷积核形成
的特征图,c∈RN-h+1.由于卷积核的高为h,宽为
词向量的维度,因此经过卷积后形成的特征图是一
个高为N -h+1,宽度为l的矩阵.不同的卷积核
可以从不同的角度提取出短文本中的特征,通过设
置卷积核的个数可以得到多个不同的特征图.

池化层(pooling).通过池化层可以进一步缩
小最后全连接层中节点的个数,简化网络计算复
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杂度,减少整个神经网络中的参数.比如在 DGA
域名识别模型使用的池化操作 MaxPooling;在图
像处理时使用 MaxPooling压缩特征图,选择步长
为2,则池化操作在每个2*2的区域中寻找区域
最大值,将特征图压缩为原来的1/4,这样有可能
影响神经网络的准确度,因此可以增加特征图的
深度来弥补.

全连接层.在经过多轮卷积层和池化层处理
后,卷积神经网络一般会是1或2个全连接层给出
最后的连接结果.可以将卷积层和池化层的处理看
作自动提取特征,特征提取之后,依然需要全连接
层来完成分类任务.
Softmax层.和全连接层神经网络一样,通过

Softmax层可以得到样例属于不同种类的概率分布
情况.

本文提出的基于CNN的仿冒域名识别算法流
程图如图2所示.

图2 基于CNN的仿冒域名识别算法流程图

Fig.2 Flowchartoftheproposedmaliciousdomain
namedetectionmethodbasedonCNN

3 实验与结果
我们对本文提出的方法设计实验并进行验证,

实验环境是:操作系统是 Windows10,内存8GB,使
用GPU显卡NVIDIAGeForceGTX1050进行加
速,使 用 Keras 和 TensorFlow-GPU 编 写 模 型
代码.

3.1 数据集介绍
在https://data.netlab.360.com/feeds/dga/dga.txt

网址可以下载360netlab发布的DGA域名,作为黑
样本,将 下 载 后 的 dga.txt 放 到 一 个 新 建 的
PyCharm 文 件 夹 下.白 样 本 使 用 Alexatop1
million,这是全球访问量前一百万的域名[24],将白
样本alexa.txt放在和dga.txt一个文件夹下.可以
查看文件是否为所需要的域名.

查看数据集的大小,alexa.txt包含有一百万个
正常域名,而dga.txt包含1114327个域名.由此可
见,数据集中DGA域名略多于正常域名,总数据集
大小包含超过两百万个域名,因此有足够多的数据
训练卷积神经网络.我们对这些数据集进行划分,
一部分用来训练卷积神经网络模型,优化模型的参
数,另一部分用来测试模型对于给定的域名预测的
准确性,以评估模型的效果.对于我们要使用的卷
积神经网络模型,数据集大小已经足够.
3.2 实验步骤

首先我们对数据进行预处理,先导入alexa域
名与DGA域名分别存放在列表中.因为模型使用
的学习方法是监督学习,所以再定义一个标签数组

y_train,长度与域名列表x 相同,并且前一百万个
元素为0,后面的元素全为0,我们标记alexa域名
的标签为0,定义DGA的域名为1.再定义一个分
词器token,需要保留的最大词数为256,还设置了
将文本全部转换为小写并将每个字符都视为一个
标记,之后对域名列表x 转换为序列列表,列表中
的每一个序列对应一个输入文本.设置序列的最大
长度为50,大于此长度的序列会被截断,小于此长
度的序列在序列前端补0,最后返回数据集的二维
张量与其标签的列表.对数据集进行划分.将域名
列表X 和标签数组y 分别按60%和40%的比例进
行随机划分,训练神经网络时数据是按批(batch)输
入神经网络的,这个批的大小就是batch_size,本文
设为128,window_size为卷积窗口大小,设置为3,
embedding_Dim为全连接嵌入维度的大小,设置为
128,input_Len是卷积神经网络期望输入的长度,
预处理的时候已经将域名处理为长度为50的整
型串.

与传统机器学习方法相比,本文使用随机森
林、决策树、逻辑回归等算法对域名进行分类;将字
符的双字符组序列作为域名的人工输入特征.
3.3 评价指标

实验采用如下评价指标对本文提出的方法进
行评价:精确率(precision),表示模型的正确率,定
义为正确识别的个体总数与识别出的个体总数之
比;召回率(recall),定义为正确识别的个体总数与
测试集中存在的个体总数之比;F1值是precision
和recall的调和平均值,由公式precision*recall*
2/(precision+recall)计算得到.
3.4 实验结果

模型的各项指标如表1所示.从表1结果可以
看到,模型对alexa域名的正确率为99.13%,对
DGA域名的正确率为99.06%,对所有域名的分类
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结果的正确率是99.10%.
表1 二分类实验测试结果

Tab.1 Summaryoftestresultsforbinaryclassification

method precision recall F1
sample
number

0 0.9913 0.9920 0.9916 400643
1 0.9906 0.9898 0.9902 445088
Avg 0.9910 0.9910 0.9910 845731

  本文提出的基于CNN方法与其他传统机器学
习方法的对比实验结果如表2所示,从表2结果可
以看出,基于CNN的深度学习方法在各项性能指
标上皆优于决策树、随机森林、逻辑回归等传统机
器学习方法.

表2 对比实验测试结果

Tab.2 Summaryoftestresultsofmodels
method precision recall F1

RF 0.9583 0.9900 0.9739
DT 0.8591 0.9925 0.9210
LR 0.9667 0.9870 0.9767
CNN 0.9910 0.9910 0.9910

  本文还设计了实验探究超参数对CNN模型的
影响,在本文提出的CNN里,主要的超参数包括卷
积窗口大小k和卷积核数n 这两个对分类结果有较
为明显影响的超参数.超参数的不同取值对分类结
果的影响如表3所示.实验结果表明,在4种卷积窗
口和卷积核数的设置下,当k=3,n=64时,在
CNN对假冒域名的识别效果最好.

表3 不同超参数的CNN测试结果

Tab.3 Summaryoftestresultsofdifferenthyperparameters
k n precision recall F1

2 32 0.9896 0.9896 0.9896
2 64 0.9907 0.9907 0.9907
3 32 0.9900 0.9900 0.9900
3 64 0.9910 0.9910 0.9910

  模型精确度曲线如图3所示,由图3可以看出,
随着训练轮数epoch的增加,模型准确率有了提高,
在前几轮增长速度较快,之后增长速度逐渐放缓,
最后趋于收敛.

图3 模型精确度随训练轮数的变化

Fig.3 Modelaccuracychangeswiththe
numberoftrainingrounds

模型损失函数曲线如图4所示,随着训练轮数
epoch的增加,损失函数逐渐下降,在前几轮下降速
度较快,之后下降速度逐渐放缓,最后趋于收敛.

图4 损失函数随训练轮数的变化

Fig.4 Variationofthelossfunctionwiththe
numberoftrainingrounds

“受 试 者 工 作 特 征 ”(receiver operating
characteristic,ROC)曲线的横轴是“假正例率”,纵
轴是“真正例率”.两者的定义为 TPR=TP(TP+
FN),FPR=FP/(TN+FP).其中TP、FN、FP、TN
的定义分别为:①若一个实例是正类且预测为正
类,则为真正类(truepositive,TP);②若一个实例
是正类且预测为负类,则为假负类(falsenegative,
FN);③若一个实例是负类且被预测为正类,则为假
正类(falsepositive,FP);④若一个实例是负类且
被预测为负类,则为真负类(truenegative,TN).
ROC曲线越靠近(0,1)点越好,曲线越偏离45度对
角线越好,从图5的ROC曲线可以看出,模型评估
效果很好.

图5 卷积神经网络模型的ROC曲线图

Fig.5 ROCgraphoftheconvolutionalneuralnetworkmodel

4 结论
本文从形成原因、作用特点和危害等方面,详

细分析了DGA域名对僵尸网络的重要性和对网络
安全的影响.传统的应对DGA域名的对策耗费大
量的人力且效率低下,因此需要基于卷积神经网络
的模型来识别DGA域名.

深度学习常用于解决二分类问题,本文阐述了
深度学习以及卷积神经网络的模型架构以及各层
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结构的作用,并获取了DGA域名识别模型所需要
的数据集,数据集来源权威可靠,数量够多以保证
模型的结果真实可信.在Python代码实现的模型
中使用了经典的卷积神经网络架构,通过合理设置
超参数,并根据经验选择合适的激励函数、学习速
率、优化函数等,根据实验结果不断调整超参数以
及模型结构,最终得到一个识别效果较好的基于
CNN的DGA域名识别模型.

模型运行结果表明,基于CNN的DGA域名识
别模型性能十分卓越,准确率、召回值、F1 值、ROC
曲线等评估指标均显示如此,并且识别速度较快,
经过多次测试后发现模型识别域名具有准确率高、
速度快、成本低等特点,因此基于CNN的DGA域
名识别是一种可靠的方法.
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