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摘要:学生的编程水平直接反映技术类课程的学习效果,因此教学考察中程序代码作业的比重也
越来越大.由于程序代码作业抄袭成本低,导致抄袭现象不同程度地存在于各高校教学中,严重影
响了学生能力的培养和教师教学的效果,打击学生学习的积极性乃至损坏学风.为此以智能且自动
化方式找出学生作业的相似之处,分析学生抄袭的总体情况为目的,将人工智能算法和数据处理分
析技术相结合,提出一种学生作业抄袭检测方法.首先,分析学生提交的程序代码作业的复杂情况,
设计作业数据预处理流程.然后,具体提出了基于KR和 Winnowing的程序代码作业相似度检测
算法,与传统检测方法相比通过代码格式化等改进手段提升了学生作业相似检测的精准度,并在大
批量作业检测实践中,研究优化算法增加了不同学生之间作业相似结果的区分度.为了验证相似度
计算部分的有效性和实用性,进一步设计了相关的模拟实验流程(包括与JPlag检测系统的对比),
给出在相同实验数据集上不同抄袭类型下的相似度计算结果.最后,依托于科大讯飞博思智慧在线
学习平台对该研究进行了真实场景的实际应用.实验结果以及实际应用都表明,该程序代码作业抄
袭检测方法,对高校学生程序代码作业相似度检测有效,具有很高的应用价值.
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Abstract:Theprogrammingabilityofstudentsdirectlyreflectsthelearningeffectoftechnicalcourses.
Theproportionofprogramcodeassignmentsareincreasinginteachingevaluation.Thelowcostof
plagiarismofprogramcodehomeworkleadstothewidespreadplagiarismincollegesanduniversities,
whichseriouslyaffectsthecultivationofstudents’abilityandtheeffectofteaching.Tothisend,amethod
forhomeworkplagiarismdetectionisproposedbycombiningtheartificialintelligencealgorithmwithdata
processing analysis technology to detect similarities in students’ homework intelligently and
automatically,andanalyzetheoverallsituationofplagiarism.First,thecomplexsituationoftheprogram
codeassignmentssubmittedbystudentsisanalyzed,andthedatapre-processingprocessisdesigned.
Then,thesimilaritydetectionalgorithmforprogramcodeassignmentsbasedonKRandWinnowingis
specificallyproposed.Compared withthetraditionaldetection methods,theaccuracyofsimilarity
detectioninstudents’homeworkisimprovedbysuchmeansascodeformatting.Inthepracticeoflarge-
scalehomeworkdetection,theresearchoptimizationalgorithmincreasesthedifferentiationofsimilarity
resultsindifferentstudents’homework.Toverifythevalidityandpracticabilityofthecoresimilarity
calculationpartofthispaper,arelevantsimulationexperimentprocess(includingthecomparisonwith
JPlagdetectionsystem),wasdesignedandthesimilaritycalculationresultsweregivenunderdifferent
plagiarismtypesonthesameexperimentaldataset.Finally,basedoniFLYTEK’sBosiintelligentonline



learningplatform,theresearchhasbeenappliedinrealscenarios.Theexperimentalresultsandpractical
applicationresultsshowthattheproposeddetectionmethodhashighvalidityandapplicationvalueinthe
detectionofsimilaritiesinprogramcodeassignmentsbycollegestudents.
Keywords:plagiarismdetectionforprogramcode;similaritydetection;onlinewisdomeducation

0 引言
随着大数据、人工智能等技术的发展,高等院

校教学也深受影响[1-2],随之增加编程语言、数据结
构与算法等信息技术类课程,教师在授课过程中更
加注重理论和实践的结合[3],程序代码作业的比重
越来越大,而学生的编程水平直接反映学生对信息
技术类课程的学习效果,高校也越来越多地结合大
数据挖掘、统计学等相关技术及时对在线教师和学
生作出一定的教育评估反馈[4].由于程序代码作业
比重加大,并大多数以电子文档的方式提交或者是
以在线做题的方式完成,学生通过开发工具和电子
文档编辑器可以很容易地复制和修改电子文档,使
得抄袭代码外观与原来的代码不相同,而程序结构
以及运行结果却与源代码完全一样.由于电子文档
带来的抄袭技术门槛低,所以程序代码作业抄袭现
象更为严重,且教师通过人工很难直接发现抄袭行
为[5].程序代码抄袭指利用抄袭手段将一段程序代
码变换为另一段程序代码,并使用抄袭检测技术检
测出它们之间相似度大于某个阈值.其中常见抄袭
手段包括:直接拷贝文件,逐字拷贝,更改注释,更
改变量名、方法名、类名,改变代码块顺序,增加或
删除冗余语句和变量以及改变表达式中操作符和
操作数顺序等.抄袭严重影响了学生能力的培养和
教师教学的效果.首先,教师无法对学生的真实水
平做出一个准确评估和评价,且无法从作业和考试
中获得真实的教学反馈信息;其次,会严重打击那
些认真独立完成作业的同学的积极性;最后,会损
害学风,与高等院校培养学生能力的目标背道而驰.

本文根据高等院校教学的实际需求,提出了一
种能够及时、自动找出学生程序代码作业的相似之
处的高教程序代码作业的抄袭检测方法.检测对象
是同一个班级同一次作业学生在学习平台提交的
程序代码作业.一方面,在理论创新性上,本文对传
统的抄袭检测算法进行了优化;在后续增加作业区
分度的实践中,通过在相似度计算流程中加入卷积
神经网络(CNN)的优化算法[6-8],提高了不同学生
之间作业相似结果的区分度,提升了学生程序代码
作业相似检测的精准度.另一方面,本文的方法实
现了在学生程序代码作业复杂场景检测算法的落
地,为教师判断学生程序代码作业是否抄袭提供了
判断依据,同时可供教师了解学生程序代码作业是
否存在抄袭、抄袭的程度,制定针对性的政策,提高
学生实践能力、提升教学效果,并形成良好的教学
氛围.

1 学生程序代码作业抄袭检测方法
分析

1.1 抄袭检测研究现状
有关程序抄袭检测的研究工作在国外开展较

早.例如,Baxter[9]提出了使用抽象语法树来查找克
隆代码,并且对比了抽象语法树的特点和单词序列
的特点,指出使用抽象语法树来进行匹配的优点;
Baxter同时给出了利用抽象语法树查找克隆代码
的基本算法步骤以及优化子树匹配效率的算法.
Koschke[10]提出一种抽象语法树的改进算法:①把
源代码生成抽象语法树;②对抽象语法树的每一个
结点就进行遍历,进行序列化,并根据每一个结点
生成的序列构建后缀树;③两两比较由源代码生成
的后缀树,计算源代码相似度或者查找克隆代码.
该算法主要改进了子树匹配的效率.

值得重点提及的是 Winnowing算法[11],这是
由Schleimer等受Rabin-Karp算法启发,提出的基
于数字 指 纹 的 匹 配 算 法.Rabin-Karp 算 法 是 由

Rabin和 Karp[12]提出的字符串匹配算法,它的基
本思想是基于映射理论和素数理论定义一个称为
“指印”[13]的函数,它首先将模式串映射成一个比
模式串短得多的指印(位串数据),然后将正文串中
每一个长度为m 的子串也映射成一个比子串本身
短得多的指印.要求所构造的指印函数尽可能扫描
整个文本串,并且能迅速计算出每个长度为m 的
子串的指印,以精确识别文档复制问题,并应用于
在线服务网站 MOSS上的抄袭识别.

国内的相关研究包括:张文典[14]使用属性度量
技术开发了国内第一个抄袭检测系统,朱江[15]将

XML引入本领域,王继远[16]采用基于 XML的结
构度量方法进行相似度计算,赵长海等[17]提出了编
译优化和反汇编的程序相似性检测方法,张鹏[18]用
本体粗糙集的方法对程序代码进行了相似度度量,
熊浩[19]提出了一种基于静态词法树的程序相似性
检测方法;王春辉[20]对最长公共子串(GST)算法和
其改进算法 RKR-GST算法进行了研究,通过实验
表明该算法的效果比使用LCS算法和编辑距离来
计算相似度的效果要好.

现有的检测算法及抄袭检测系统虽取得了一
定的成果,但仍存在着诸多不足,如多数系统只提
供一种检测算法,由于不同的检测算法适用范围不
同,用户不能根据自身需要选择合适的检测算法;
实际检测中,大量重复的变量声明语句及抄袭者对
源代码的改动等会给检测带来噪音,影响相似度计
算,因此从技术角度出发,抄袭检测仍有大量可以
改进之处值得研究.
1.2 问题解析

本文针对高等院校教学中存在不同程度的抄
袭现象,做了实际的调研分析.目前高校对于该问
题的主要应对措施,一是通过教师主观判断是否存
在抄袭现象,该方法存在一些缺点:①教师批改作
业兼顾发现是否抄袭,注意力分散,易于造成漏判;
②教师人工鉴别抄袭行为效率低下;③学生通过修
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改变量名、改变结构,增加或删除冗余语句和变量
等操作难以被发现;二是通过代码相似度来评价学
生程序代码作业是否抄袭,取值区间为[0,1],取值
为1时表示两份代码完全相同,取值为0时表示两
份代码完全不同.通常计算作业相似度的方法主要
包括以下几种:(Ⅰ)根据Halstead科学软件度量理
论,采取基于属性计数的检测技术评价代码相似
度.由于基于属性计数的方法过于抽象,忽略了程
序代码的结构信息问题,修改了源代码中的条件语
句等结构,采用这种方法检测抄袭易失败.(Ⅱ)使
用编译优化和反汇编技术将源代码转变为目标代
码,然后通过删除和替换汇编指令中对程序特征影
响不大的元素,使用决策函数计算程序代码的相似
度,但是这种方法要求代码必须是可编译的,并且
不适合大规模应用.(Ⅲ)使用基于XML方法的结
构度量方法进行相似度的计算.这种方法使用的特
征维度较高,导致计算速度较慢.(Ⅳ)使用LCS算
法和编辑距离来计算作业相似度.这种方法对更改
代码块顺序的检测效果不够好.

本文在现有抄袭检测手段的基础上,根据存在
的问题,调研大量的学生程序代码作业数据,对相
似度计算方法做了改进:为避免学生通过修改变量
名、改变结构、增加或删除冗余语句和变量等操作
逃避检测,对学生程序代码作业数据进行代码格式
化操作;为处理变量重命名,代码重排等问题,选取
KR算法计算 Hash值,使用 Winnowing算法计算
作业相似度,实现学生程序代码作业相似度的高效
检测.同时,针对不同学生作业之间相似结果区分
度不大的情况,使用CNN进行代码文本特征抽取,
利用前馈网络模型替代复杂的标记串处理与字符
串匹配,进行相似度计算,改进学生程序代码作业
的区分度,提升检测的精准度.实验结果表明,本文
提出的学生程序代码作业抄袭检测方法,对高校学
生程序代码作业相似度检测高效,具有很高的应用
前景.

2 主要工作

2.1 检测流程设计
根据高等院校学生作业抄袭检测的实际场景,

设计本文作业抄袭检测方法的流程,如图1所示.
首先,考虑到学生提交作业的文档情况复杂,

存在着大量的读取错误、不符合作业格式规范要求
以及重复提交等无效文件,因此需要有作业文件的
过滤提取环节,过滤掉不符合检测文件要求的作
业.针对存在直接复制文件的抄袭手法,在对作业
文件进行正式的相似度计算前设计简单抄袭判断
行为模块可以节省开支,理论上可以认定文件属性
完全一致的两份作业属于完全抄袭.然后,提取上
一环节结束生成的待检测数据.待检测数据在相似
度计算开始前,需要进行数据预处理,输出可供检
测数据,开始进入相似度计算环节.最后,在得到初
步相似度计算结果之后,对结果进行分析,发现教
师布置作业简单或者程序共同依赖某些功能定义
和使用基础赋值语句的情况,会导致班级学生作业

图1 学生程序代码作业相似度计算流程

Fig.1 Studentassignmentssimilaritycalculationprocess

的相似度普遍较高.针对不同学生之间相似结果区
分度不大的情况,使用CNN算法改进,优化相似度
计算结果.
2.2 学生程序代码作业抄袭检测框架

(Ⅰ)作业文件过滤提取与预处理
由于学生程序代码作业过滤工作量大,需要反

复实验,本文设计出一套实用的过滤规则,以支撑
整个系统.学生打包上传的作业不尽相同,因此获
得学生上传的课程作业后,首先要对作业压缩包进
行解压,找到最终作业文件.然后对压缩包里的文
件进行过滤,如对不属于代码的作业文件、重复提
交的作业进行过滤等.允许上传的类型就是设置待
检测的类型.最后得到过滤后文件,判断是否是简
单抄袭,如果不是,作业文件由此进行预处理.预处
理需要读取作业文件内容,因为算法对代码长度有
要求,对空文件或者内容过少的代码作业进行提
示.另外,针对学生某次作业提交多份供检测代码
作业的情况,可将多份作业进行拼接,形成一个完
整的作业数据.

(Ⅱ)相似度计算
基于高校学生程序代码作业的计算步骤如图2

所示.首先对作业代码进行格式化,接着提取格式
化后代码的 Hash特征,然后使用 Winnowing算法
进行Hash值的筛选建立文件指纹集,最后计算两
份代码文件的指纹重复度得到其相似度.

(Ⅲ)相似学生分组
本文在不同学生作业相似度计算的基础上,为

了丰富学生程序代码作业抄袭检测的具体内容,而
不只是给出简单的重复率,增加了对于疑似抄袭团
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图2 学生程序代码作业相似度计算步骤

Fig.2 Studentassignmentssimilaritycalculationsteps

伙的跟踪.在对任意两个学生程序代码作业计算相
似度后,一个班级的所有学生的相似情况就可以生
成一个矩阵,根据重复度挑选相关的学生分组,可
以给出具体的疑似抄袭团伙.

(Ⅳ)相似内容位置定位
本文设计了相似内容位置定位环节,能够更直

观地反映学生程序代码作业相似检测的具体内容.
使用标记串token记录源代码位置和代码格式化后
的位置,能够保留作业原位置的信息和代码格式化
后的位置信息.通过指纹匹配对应的原位置和格式
化后的位置,定位学生程序代码作业的相似位置.

(Ⅴ)学生作业相似计算结果区分度优化
在作业相似计算后续的实践中,我们发现,在大

批量学生作业的检测中,往往会存在学生作业相似结
果区分不大的情况,这时候抄袭检测效果会受影响.
为了优化相似度计算结果,本文使用CNN进行代码
文本特征抽取,利用前馈网络模型替代传统方法中复
杂的标记串处理与字符串匹配,进行相似度计算,改
进学生程序代码作业相似度计算结果,如图3所示.

3 核心技术研究

3.1 代码格式化
代码格式化主要分为:属性度量和结构度量.
属性度量就是将代码文本表征为向量、代码行

数、常量和变量个数,不同操作符、不同操作数的个
数等都是向量的维度.由于属性度量中的特征抽取
仅考虑代码所包含的属性特征,而忽略了代码的组
织结构信息,这使得属性计数法在“少量抄袭,创新
性重组织代码”的检测实证中往往表现的不尽如人
意.为此,Verco与 Wise[21]提出了增加属性统计维
度的观点,但也无法从根本上改善属性计数法效果
不佳的现状.

结构度量则是将程序代码格式化为特定标记
字符串,主要有基于文本、标记串、语法树等,然后
再用字符串匹配的方法计算相似度.结合本文方
案,我们将重点分析结构度量.结构度量法的流程
分为两步:第一步,特征抽取阶段使用一串标识串
来表示程序代码.第二步,以度量标识串的相似度
代替空间向量的度量.在结构度量算法中,重点便
是代码转换成标识串的效果与标识串相似度度量

图3 基于CNN模型改进的学生作业相似度计算流程

Fig.3 Improvedcalculationprocessofstudent
assignmentssimilaritybasedonCNNmodel

的算法,因为在该算法中,能否将代码在控制流、嵌
套循环结构的相似性反映在具体数据上是重要的
评判标准.

第一阶段的代码转换的方法众多,基本可以分
为基于tree的方法[22]、基于graph的方法、基于

token的方法[23]、基于 metrics的方法[24]、基于字符
串的方法[25]、混合型方法等几大类.第二阶段的标
记串度量阶段,常用的方法有5种:GST[26]、序列匹
配、最长公共子串、RKR-GST[27]、点阵图[28].除此
之外,还有少量的基于图像[29]对比的检测方法.

通过对代码格式化方法进行表1所示的比较.
我们选取基于标记串的方法,将空格和注释过滤
掉,所有的变量名替换为V,所有字符串替换为S,
所有函数名替换为F.
3.2 字符串匹配算法

字符串匹配是判断一个串是否是另一个串的
子串,对于待匹配的两个字符串,把两者中较短的
字符串作为模式串,用P 表示,有P={p1,p2,p3,
…,pm};将较长的字符串作为文本串,用T 表示,
T={t1,t2,t3,…,tm}.KR算法是一种随机串匹配
算法,该算法把长度为m 的模式串按照某个哈希函
数计算得到一个对应的散列值,这个函数称为散列
函数,把文本串依次切割为n-m +1个长度为m
的子串,也按照这个散列函数计算得到相应的散列
值.将模式串的散列值与文本串的所有散列值逐一
比较,找出所有与模式串具有相同散列值的文本子
串,再判断其对应的字符是否相等,决定该模式串
是否是文本串的子串.

选择基于标记串的代码格式化方法之后,我们
选择随机串匹配(KR)算法计算 Hash值,具体内容
如表2所示[30].
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表1 代码格式化方法比较

Tab.1 Codeformattingmethodcomparison

分类 描述
检测

准确性
抗混淆
能力

时空
复杂度

基于属
性统计

操作符与
操作数的量

低:过
度抽象

基本不
抗混淆

统计特性
提取开销小

基于文本
每个代码
行视为
字符串

中:依赖
于公共

子串计算

基本不抗
混淆,对改
变文本顺
序、增加
冗余敏感

计算
开销小

基于树 语法树
中:依赖于
树的精炼度

考虑语法
及结构,但
难以对抗
代码重排、
语句拆分

树的构建
成本高

基于图 语法图
高:依赖于
图的精炼度

考虑语法和
语义特征

PDG构建
代价很高,
字图匹配

NP问题

基于标记
串(token)

替换成一
系列标准

表达

中:依赖
于token

能抵抗变
量重命名、
代码重排
等混淆,但
难应对冗余
代码植入

文本结构
及词法分

析为主,解
析速度快

表2 字符串匹配算法

Tab.2 Stringmatchingalgorithm
分类 描述

最长公共子序列
(LCS)

长度最长的相同字符序列,严格
有序

贪心字符串匹配
(GST)

最大匹配与最小匹配长度,无序
􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

随机串匹配(KR) “滚动”哈希检索􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

KRGST
长度为 m 的模式串散列值与t
-m+1个子串散列值匹配

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

3.3 学生程序代码作业指纹生成算法
首先,由第2节流程设计可知,针对存在直接复

制文件的抄袭手法,在对作业文件进行正式相似度
计算前,可以设计直接复制文件这种简单的抄袭行
为判断算法,因此本文引用计算Sha-1值的方法.
Sha-1是一种密码散列函数,它可以生成一个

被称为消息摘要的160位(20字节)散列值,散列值
通常的呈现形式为40个十六进制数.一份文件的

Sha-1值通常也称为数字签名,对文件内容进行计
算后可以得到Sha-1值;如果两个文件的Sha-1值
相同,那就能断定是完全相同的文件,因此也可以
直接判定抄袭.这样可以高效地筛选出简单抄袭的
作业文件,节省计算资源.

对于其他作业文件的相似度计算,本文根据

KR算法生成的 Hash值,选取 Winnowing算法基
于数字指纹来完成代码的特征提取,以精确识别代
码重复问题.

下面举一个例子,解释winnowing算法过程:

X← ‘deffinger(): print1’# 原句字符串
foreachinX:
ifeach= 空白、注释:
deleteeach# 标记化
Y←5_gram_def(X) # 对X取5-gram集合
hashvalue←hash(Y) # 对 Y取 Hash值

集合
w_value= Winnowing(hashvalue,w=4)#

在Z上滑动窗口,每个窗口取4个值
foreachinw_value:
x=min(each)# 每个窗口选择最小值

position(each)addinlocation_set#记录位置
xaddinDocument_fingerprint# 生成的文本

指纹
returnDocument_fingerprint
以此得到文档的指纹,可以进行相似度计算以

及关于相似位置内容定位.
3.4 结果计算与相似位置内容定位

假设有两个同学 T1,T2,其代码作业文件通过
前面的算法提取出了文档指纹集合,分别记为X 和
Y .通过计算两个代码文件的相同的指纹个数,分别
除以二者文档指纹集合的指纹个数,就得到两个文
档的相似度情况.这里有两种计算结果:

T1 相对于 T2 的相似度为

T1T2=
X ∩Y

X .

T2 相对于 T1 的相似度为

T2T1=
X ∩Y

Y .

因为 T1,T2 本身的学生程序代码作业文件内
容量不同,故计算公式的分母不同,导致二者的相
似度有两个值.

对于相似位置内容的定位问题,如对于token:
(‘def’,74,1)(其中第2个参数是源代码位置,第
2个参数是在格式化代码中的位置),本文采用如下
方法:

使用k-Grams记录哈希值和在格式化代码中
位置的起点和终点,如k-grams:(‘defF’,30434,0,
5),k-grams,哈希值,格式化代码中的起点、终点.

如果指纹匹配,先将k-grams在格式化代码中
的位置信息和token、格式化代码中的位置信息对
应,然后获取token中的原始文件的起始位置和终
点位置.
3.5 CNN模型优化计算结果

使用 Winnowing算法获取样本区分度不大时,
为了增加区分度需要进一步使用CNN模型优化相
似度计算结果,步骤如下:
Step1使用 Winnowing算法获得种子样本,设

置相似度大于80%时记为正样本1,相似度小于
50%记为负样本0;选取完全不相似的1000个样本
为种子数据,用常用的抄袭手段对样本1∶15进行
抄袭样本构建,产生15000对正样本;种子样本两两
匹配,选取30000对为负样本;
Step2使用词法分析器Pygment预处理代码;
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Step3将原文T1、正例T2、负例T3 的3元输
入,把代码变成矩阵,利用矩阵还原学生程序代码
作业,使用TF-IDF值进行填充;
Step4使用CNN模型的512个filter模拟k-

gram的卷积过程,然后进行池化,得到F1,F2,F3

特征向量;
Step5叠加一层DNN模型,得到全部200维度

的语义向量,并在此基础上,拼接 Winnowing算法
得到的指纹向量.
Step6使用目标函数:max(0,simi(F1,F2)-

simi(F1,F3)+1)重新计算作业相似度,提升学生
作业相似检测的精准度.

4 相似度计算实验分析
为了验证本文相似度计算的有效性和实用性,

我们设计了相关的模拟实验流程,并给出了实验结
果,包括实验对象设计,相似度度量值的可信性和
弹性评估以及对比分析结果等.其中,我们在相同
实验数据集上对不同抄袭类型的相似度计算结果,
与JPlag检测系统(一款大众熟知并在实践中被成
功地用于检测学生程序提交中的剽窃行为的系统)
进行对比并给出实验结果,以说明本文的系统和方
法的有效性和实用性.
4.1 实验对象设计

LeetCode网站具有海量编程题库,适用于真实
的日常技术开发和学习场景,按照题目考察点分
类,和教师布置的作业类似.为了模拟作业的真实
性,实验选取LeetCode网站上的数据结构编程题,
分别选取题目分别是4号题“寻找两个有序数组”、5
号题“最长回文子串”、980号题“不同路径”.将3道
程序编程题的python题解包装为3次python程序
代码作业的实验数据集.其中,每次作业包含10个
不同版本的程序作业,总共30份原始作业,我们称
为数据集A.通过人工校对,保证实验数据集A 的
作业是不存在抄袭的情况.接下来我们将设计生成
抄袭作业数据集.

基于上述30份作业,总结分析抄袭手段并采用
包括有完整拷贝、修改代码块顺序、修改注释、添加
冗余代码和更改控制结构在内的5种抄袭手段,修
改原始作业的程序代码进而生成抄袭对,得到了

150份抄袭作业样本,并按照抄袭类别分类,我们称
为数据集B.
4.2 相似度度量值的可信性和弹性评估

这里引用Collberg对可信性(credibility)和弹
性(resilience)两个基本特性的描述[31].

(Ⅰ)可信性:对于不同版本的代码P 和Q,利
用系统计算两者相似度 SimilarityP,Q  ,如果

SimilarityP,Q  <ε,则认为该系统具备可信性.
(Ⅱ)弹性:假定代码Q 是通过模拟抄袭手段对

程序P 生成的抄袭版本,利用系统计算两者的相似
度SimilarityP,Q  ≥1-ε,则任务系统对于抄袭
手段具备弹性.综上可知,可信性要求版本不同的
作业总不相似,弹性要求系统识别抄袭的能力.

对于数据集A,有30份不同版本的作业,任一

两份作业形成一对程序,共需要检查435对程序,用
本文检测方法计算相似度,统计数据集A 中两两匹
配的作业对相似分布情况如图4所示.由图4可知,
不同版本作业的相似性普遍很低,都在40%以下.
其中有少数几个程序对相似性在40%以上,甚至高
于60%.通过人工检查发现,作业题目简单,代码量
较少时,程序共同依赖某些功能定义和基础赋值语
句类似,以及作业对空间和时间的要求导致某些算
法不会被任何解法使用,导致系统在处理这些程序
对得出较高相似度度量值的原因.

图4 数据集A 两两匹配的相似度分布

Fig.4 SimilaritydistributionofpairsofdatasetA

将数据集B 与原始代码形成抄袭对,共需检查
150对程序.用本文检测方法计算相似度,统计抄袭
对相似分布情况如图5所示.所有程序对相似度值
都大于60%,93%的程序对的相似度值大于80%,
这表明系统对抄袭手段具备很好的检测效果.

图5 抄袭对相似度分布

Fig.5 Similaritydistributionofplagiarismpairs

4.3 对比分析
(Ⅰ)与其他查重系统的对比分析
数据集B 是根据数据集A 修改得到的,与原始

程序形成150对抄袭对.表3给出了本文介绍的方
法与JPlag对抄袭对的相似度度量的平均情况.

由表3可知,随着抄袭手段复杂度的提高,相似
度度量值有所下降,特别是在更改控制结构时,相
似度下降尤为明显.本文检测方法和JPlag在完整
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拷贝、修改注释结果之间差距不大;在修改代码块
顺序、添加冗余代码和更改控制结构抄袭手段上,本
文检测方法重复度会比JPlag高,更能检测出抄袭手
段.这是因为本文检测方法在进行程序代码格式化
为特定标记字符串后,对长度不小于k的子串进行匹
配并对指纹集去重,达到噪声抑制和位置无关的
效果.

表3 与原始程序相似度度量值

Tab.3 Similardegreetotheoriginalprogram

程序抄袭种类
与原始程序相似度度量值

本文检测方法 JPlag
完整拷贝 100.0% 100.0%

修改代码块顺序 92.1% 71.2%
修改注释 99.6% 100.0%

添加冗余代码 94.6% 74.1%
更改控制结构 83.2% 60.5%

  (Ⅱ)检测效果的对比分析
学生程序代码作业抄袭检测效果的评估采用3

种 指 标,包 括 URC (union ofresilience and
credibility)[32],F1-score,MCC(Matthewscorrelation
coefficient)[33].

为了方便表达评价指标的计算公式,先对一些
数据集进行定义.
EP,由确定抄袭关系的代码对组成的集合,即

当 (P,Q)∈EP,则 (P,Q)是确定存在抄袭关系
的代码对.
JP,由被作业评估系统判定为抄袭的代码对组

成的集合,即当 (P,Q)∈EP,则 (P,Q)是被当前
系统判定存在抄袭关系的代码对.
EI,由被确定不存在抄袭关系的代码对组成的

集合,即当 (P,Q)∈EP,则 (P,Q)是确定相互独
立的代码对.
JI,由被作业评估系统判定不存在抄袭关系的

代码对组成的集合,即当 (P,Q)∈EP,则 (P,Q)
是被当前系统判定相互独立的代码对.

基于以上定义,URC可由下式计算

URC=2×
R×C
R+C.

式中,R=
|EP∩JP|
|EP|

表示所有确定抄袭关系

的 代 码 对 中 被 系 统 正 确 判 定 的 比 例,C =
|EI∩JI|
|EI|

表示所有确定不存在抄袭关系的代码

对中被系统正确判定的比例.URC是这两个比例数
值的调和平均数.

在F-measure评估系统中,我们选取最常用的
评估值,准确率(Precision)和召回率(Recall)的调
和平均数 F1.

F1=
2×Precision×Recall
Precision+Recall

.

式中,Precision=
|EP∩JP|
|JP|

表示所有被系统判

定抄袭关系的代码对中被确认存在抄袭关系的代

码 对 的 比 例,即 评 价 系 统 的 准 确 率,Recall=
|EP∩JP|
|EP|

,即评价系统的召回率,故

MCC=
TP×TN-FP×FN

(TP+FP)(TP+FN)(TN+FP)(TN+FN)
.

式中,TP=|EP∩JP|(真正)表示确定抄袭关系的
代码对中被系统判定为抄袭关系的代码对的数量,
FN=|EP∩JI|(假负)表示确定抄袭关系的代码对
中被系统判定为不存在抄袭关系的代码对的数量,
FP=|EI∩JP|(假正)表示被确定不存在抄袭关系
的代码对中被系统判定为抄袭关系的代码对的数
量,TN=|EI∩JI|(真负)表示被确定不存在抄袭关
系的代码对中被系统判定为存在抄袭关系的代码
对的数量.

对于每种度量指标而言,在同一阈值下其值越
高,表明方法的检测性能越好.图6(a)~(c)分别给
出了不同阈值下对于3种度量标准的对比结果.由
图6可以看到,在任何阈值下对于完整拷贝、修改注
释和添加冗余代码的检测性能总优于更改代码块
顺序和修改控制结构.

通过实验发现,当系统设置阈值为85时,可以
很好地检测抄袭手段.

5 真实场景测试与应用
本文依托于科大讯飞在线智慧教育博思学习

平台的真实场景.通过使用基于本文方法的学生程
序代码作业抄袭检测算法,以班级为单位计算学生
作业的相似度检测基本结果.
5.1 基于真实场景数据的测试结果

我们从博思学习平台上获取多个高校共828个
班级的102G学生程序代码作业.按照本文算法,计
算班级内每两份作业的相似度,设置判断为抄袭的
相似度阈值,计算班级抄袭人数与总人数比例,称
为班级相似率,然后将828个班级相似率平均,得到
结果如图7,8所示.

图7表示在不同阈值下班级平均相似率,随着
阈值的提高,班级的抄袭情况在逐步减少.图8(a)
~(c)展示在不同阈值下班级相似率的分布情况,随
着阈值的提高,抄袭人数占总人数大于75%的班级
在减少,50%~75%和小于50%的班级在增加.

以上结果表明,程序代码类作业抄袭情况较为
普遍,教师无法对学生的真实水平做出一个准确评
估和评价.
5.2 算法上线效果

图9展示本文检测算法上线应用后,平台学生
完全拷贝别人作业(100%抄袭)人数占总人数比例
从53.6%降为2%,96%以上原抄袭学生放弃简单
抄袭.据反馈,学生之间通过讲解方法自主实现的
方式进行作业完成.达到以下效果:①改善了学校
学习风气;②提升了教师批改作业效率,有效掌握
教学情况;③减少了学生抄袭情况.
5.3 可视化精准展示班级重复情况

由图10可知,通过本文的相似度检测方法构建
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图6 3种不同度量标准的比较

Fig.6 Comparisonofthreevariousmetrics

图7 不同阈值下班级平均相似率

Fig.7 Classaveragesimilaritywithvariousthreshold

一个自动化的学生程序代码作业抄袭检测方法,能

图8 不同阈值下班级相似情况分布

Fig.8 Classsimilaritydistributionwithvariousthreshold

图9 上线前后完全抄袭(100%重复)效果对比

Fig.9 Completeplagiarismresult(100%repetition)
beforeandafterapplyingthesystem

够自动去除噪音,从学生程序代码作业提取足够多
的特征信息,精准地检测作业是否相似,并通过作
业重复率矩阵直观地看到学生程序代码作业相似
度分布情况.

图11展示了针对相似学生分组的检测结果,对
于相似度极高的小团伙,自动标注为疑似抄袭团
伙,支持一键批阅处理,能够在给出作业相似度的
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基础上,进一步帮助教师分析判断是否存在疑似抄
袭行为.

图10 作业重复率矩阵

Fig.10 Matrixforassignmentssimilarity

图11 相似学生分组

Fig.11 Groupsofsimilarstudents

实验结果显示,本文提出的学生程序代码作业
抄袭检测方法,实现了自动化的作业相似度精准检
测,自动去除噪音.同时对作业相似学生分组检测
的结果,便于教师分组评判、批阅和发现抄袭的深
层次原因,因此本文模型对高校学生程序代码类作
业抄袭检测是有效的,具有很高的应用价值.
5.4 应用优化方案

基于上述真实场景得到的作业和相似度数据,
按照相似度选取完全不相似的5000份作业为种子
数据,依据抄袭手段对样本进行1∶15抄袭样本构
建,产生75000对正样本;种子样本两两匹配选取

150000对为负样本.按照图3流程得到预训练模
型,作为特征提取工具.

当学生程序代码作业指纹生成算法计算的相
似度都过高,无区分度时,考虑将代码输入CNN预
训练模型中提取新特征,计算新的相似度,综合评
价相似情况.

6 结论
本文针对广泛存在于高等院校教学中不同程

度的抄袭现象,研究了学生程序代码作业抄袭检测
方法,包括预处理时对作业自动去除噪音,改进了
传统的相似度计算方法流程,实现了自动化的作业
抄袭精准检测,并且在抄袭作业分组、定位学生程
序代码作业的相似位置等方面也做了一定的研究.
另外,在大批量作业检测实践中,通过CNN模型处
理增加了相似作业的区分度.最终,本文完成了学
生程序代码作业抄袭检测方法的研究和实践,从多
个角度阐述了研究方法的合理性,并通过设计实现
相似度计算模拟实验以及在线教育平台实际应用
验证了方法的实用性和有效性.

随着高校教育教学中对学生编程实践等作业
越来越重视,学生程序代码作业抄袭检测方法的优
化也必将在重点研究的行列.例如,在处理学生程
序代码作业过程中最大程度上减少对预处理的依
赖以及开发智能算法,自动学习代码内容和抄袭手
段等方法的研究.
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